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INFORMATYKA
[Studia drugiego stopnia, Studia niestacjonarne]

Efekty uczenia sie i tresci programowe dla zajeé

Nazwa zaje¢: Matematyczne fundamenty informatyki

Po zakonczeniu zajec¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— znapojecia wektora, macierzy, przestrzeniliniowej wektorow oraz liniowej niezaleznosci i bazy wektorow.

— zna sposob obliczania wyznacznika oraz jego wiasnosci.

— zna pojecie wektoréw ortogonalnych.

— zna pojecie rozktadu warunkowego i brzegowego oraz twierdzenie Bayesa.

— zna metody estymacji punktowej i przedziatowe;.

— znapojecie funkcji straty, miary jakosci modelu i pojecie regularyzacji.

— znaidee algorytméw Monte Carlo Markov Chains (MCMC) oraz podstawowe prébniki.

— zna warianty algorytm najwiekszego spadku: algorytm najwiekszego spadku z momentum,
stochastyczny algorytm najwiekszego spadku.

— zna algorytm wstecznej propagacji btedu.

— zna metode mnoznikéw Lagrange'a.

— zna metode programowania liniowego (wraz z twierdzeniem o dualnosci) oraz kwadratowego.

— zna pojecie grafu i jego podstawowe wiasnosci.

— zna pojecie propagacji ataku w sieci komputerowej oraz sposoby wykorzystywania uczenia
maszynowego W zapewnianiu bezpieczenstwa sieci.

w zakresie umiejetnosci:

— potrafi wykonywa¢ operacje algebraiczne takie jak dodawanie i mnozenie macierzy i wektoréw,
mnozenie wektora przez macierz; potrafi opisa¢ macierz o wybranych wtasnosciach.

— potrafi znalez¢ odwrotno$é zadanej macierzy; rozwigzuje uktady rownan liniowych wielu zmiennych;
znajduje wyznaczniki z nimi stowarzyszone i potrafi okreéli¢ liczbe rozwigzan w zaleznosci od
wyznacznika.

— wyznacza wielomian charakterystyczny macierzy, wartosci wiasne; oblicza wektory wiasne oraz baze
takich wektoréw

— umie obliczy¢ norme, iloczyn skalarny dwéch wektoréw; potrafi obliczy¢ odlegto$¢ dwdoch punktow w
metryceeuklidesowej; potrafi dokona¢ rzutowania jednego wektora wzgledem drugiego.

— potrafi dokona¢ rozktadu macierzy (Choleskiego, Singular Value Decompoaosition).

— potrafi obliczyé pochodng funkcji i wyznaczac szereg Taylora; dla funkcji wielu zmiennych umie obliczyé
pochodne czgstkowe i gradient funkcji.

— potrafi wyznaczy¢ splot funkcji (konwolucje) i jego dyskretny odpowiednik.

— umie wyznaczy¢ dystrybuante i gestos¢ rozktadu zmiennej losowej; potrafi rozrézni¢ wybrane rozktady
prawdopodobiehstwa; umie zastosowac twierdzenie Bayesa we wnioskowaniu; potrafi obliczy¢ warto$é
oczekiwanai wariancje zmiennej losowe;j.

— potrafi zbudowaé model statystyczny; potrafi szacowaé parametry za pomocg metody najmniejszych
kwadratow i metody najwiekszej wiarogodnosci.

— potrafi testowaé wybrane hipotezy statystyczne.

— umie przeprowadzi¢ wnioskowanie bayesowskie.

— potrafi zaimplementowaé algorytm najwiekszego spadku.

— potrafi scharakteryzowac problem optymalizacji wypukiej.

— potrafi wykona¢ algorytm sympleks oraz algorytm interior point.

— potrafi opisa¢ praktyczne przyktady graféw i wyznaczy¢ ich cechy charakterystyczne.

— potrafi zamodelowa¢ propagacje ataku w sieci komputerowej z uwzglednieniem jej specyficznej
topologii; umie wykorzysta¢ techniki uczenia maszynowego do maksymalizowania wybranych
parametréw bezpieczenstwa sieci.

— potrafi wykorzysta¢ poznany aparat pojeciowy z zakresu algebry do sformutowania i rozwigzania
problemu redukcji wymiaru za pomocg metody sktadowych gtéwnych; umie ujg¢ swoje wnioski ptyngce
z obliczen w postaci raportu i potrafizaprezentowa¢ swdj model w sposéb popularny.

— potrafi wykorzysta¢ zaawansowane techniki statystyczne i analityczne do rozwigzania wybranego
problemu uczenia maszynowego za pomocg sieci neuronowych; umie przygotowa¢ dokumentacje
techniczng swojego modelu oraz przeprowadzi¢ dyskusje dotyczgcg wybranych parametrow i
architektury.
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w zakresie kompetencji spotecznych:

— jestgotow do formutowania pytan w celu zamodelowania propagaciji ataku w sieci komputerowej.

— jest gotow do ujecia swoich wnioskéw ptyngcych z obliczen w postaci raportu i do zaprezentowania
swojego modeluw sposdéb popularny.

— Jjest gotéw do przygotowania raportu dotyczacego swoich obserwacji i do ich witasciwego
zakomunikowania grupie.

Tresci programowe dla zajeé:

Wprowadzenie do algebry liniowej. Zdefiniowanie pojecia wektora, macierzy transformacii, liniowej
niezaleznosci wektoréw oraz bazy. Opisanie podstawowych typdw macierzy: macierz diagonalna,
gornotrojkatna. Wprowadzenie do operacji na macierzach — dodawanie, mnozenie, mnozenie macierzy
przez wektor i skalar.

— Woyznaczanie macierzy z opisu transformacji liniowej. Praktyczne ¢wiczenia w rachunkach na
macierzach, dyskusjaoptymalnych metod wykonywania rachunkéw na macierzach wraz z praktyczng
implementacja.

— Rozwigzywanie uktadoéw réwnan liniowych wraz z dyskusjg liczby rozwigzan. Sprowadzanie macierzy
do postaci catkowicie zredukowanej i wyznaczanie przestrzeni rozwigzan ukfadu liniowego. Definicja
wyznacznika oraz jego podstawowe wtasnosci.Znajdowanie odwrotnosci macierzy metodg eliminaciji
Gaussa.

— Dyskusja efektywnych metod rozwigzywania uktadoéw réwnan liniowych. Znajdowanie rozwigzah za
pomocg algorytmu eliminacji Gaussa. Przyktady dla matej liczby zmiennych i implementacja metody w
przypadku problemu o bardzo duzej liczbie zmiennych.

— Zdefiniowanie wielomianu charakterystycznego i minimalnego macierzy oraz wartosci wkasnych. Opis
algorytmu wyznaczania wektoréw wiasnych zadanej wartosci wtasnej. Zdefiniowanie bazy wektorow
wlasnych zadanej przestrzeni. Wyznaczanie wielomiandéw charakterystycznych i minimalnych dla
wybranych macierzy i operatoréw liniowych.

— Implementacja algorytmu wyznaczania bazy wektoréw wtasnych

— Woprowadzenie pojecia iloczynu skalarnego wektorow oraz normy wektora. Przedstawienie pojecia
metryki euklidesowej. Definicja rzutu ortogonalnego oraz projekciji.

— Obliczanie wektora ortogonalnego do zadanego wektora. Wyznaczanie rzutu ortogonalnego na zadang
podprzestrzen liniowa. Implementacja rzutowania wraz z dyskusjg przyktadéw.

— Opis faktoryzacji macierzy metodg Cholesky'ego wraz z opisem algorytmu. Opis metody diagonalizacji
macierzy symetrycznych. Wprowadzenie do rozktadu macierzy metodg SVD i poréwnanie z innymi
metodami.

— Implementacja wybranych rozkfadéw (SVD, Cholesky, diagonalizacja) z wykorzystaniem opisu
algorytméw z wyktadu. Poréwnanie i dyskusja szybkosci wybranych metod oraz wskazanie
niestabilnosci numerycznej wybranych algorytmoéw. Definicja pochodnej funkcji i pochodnej czgstkowe;.
Wprowadzenie pojecia szeregu Taylora dla funkcji jednej i wielu zmiennych. Definicja gradientu funkcji.
Definicja splotu.

— Obliczanie pochodnych funkcji elementarnych oraz reguty obliczania pochodnych dla iloczynu, sumy i
ilorazu funkcji orazfunkcji zZtozonej. Wyznaczanie gradientu funkcji wektorowej. Wyznaczanie splotéw

funkciji.
— Definicja zmiennej losowej, dystrybuanty oraz gestosdci rozktadu. Zdefiniowanie rozkfadu wielu
zmiennych oraz rozktadu warunkowego i brzegowego. Prezentacja wybranych rozktadéw

prawdopodobienstwa. Omowienie twierdzenia Bayesa i jego znaczenia we wnioskowaniu. Definicja
wartosci oczekiwanej i wariancji zmiennej losowej, przyktady wyznaczania. Definicjakowarianciji.

— Woyznaczanie rozkladow empirycznych. Poréwnanie rozktadu empirycznego z rozktadem teoretycznym.
Wyliczanie wartosci oczekiwanych i wariancji dla zmiennej losowej oraz dla préby. Poréwnanie
uzyskanych wynikéw. Wyznaczanie macierzy kowarianciji.

— Definicja modelu statystycznego. Przedstawienie podstaw estymacji punktowej i przedziatowe;.
Wprowadzenie do metod estymacji: metoda najmniejszych kwadratéw i metoda najwiekszej
wiarogodnosci. Pokazanie praktycznych przyktadéw zastosowan.

— Woyznaczanie estymatoréw punktowych i przedziatowych z danych. Wyznaczenie parametrow w modelu
regresji liniowej za pomocg metody najmniejszych kwadratéw, implementacja rozwigzania.
Implementacja bootstrapowych przedziatéw ufnosci. Przedstawienie problemu testowania hipotez.
Definicja btedu pierwszego i drugiego rodzaju. Definicja poziomu istotnosci testu oraz pwartosci.
Omaowienie przyktadowych procedur testowych: test t dla jednej i dwdch préb, test niezaleznosci oraz
test zgodnosci. Przedstawienie idei testéw permutacyjnych.

— Praktyczne testowanie hipotez dla rzeczywistych zbioréw danych. Implementacja permutacyjnego testu
t.

— Definicja podstawowych funkcji straty stosowanych w uczeniu maszynowym. Omdwienie zwigzku
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funkgiji straty z miarg jakosci modelu. Wprowadzenie idei regularyzaciji i jego znaczenia w optymalizacji.
Wprowadzenie do statystyki bayesowskiej.

Definicja rozkfadu a priori i a posteriori. Wprowadzenie do algorytméw MCMC, prébnik Metropolisa-
Hastingsa oraz probnikGibbsa.

Implementacja réznych funkcji straty w uczeniu parametrow regresiji liniowej. Implementacja prébnika
Metropolisa- Hastingsa.

Omowienie algorytmu najwiekszego spadku oraz pojecia momentum. Omowienie stochastycznego
algorytmu najwiekszego spadku. Omadwienie algorytmu wstecznej propagacji btedu.

Implementacja algorytméw najwiekszego spadku do estymacji parametréw regresji liniowe;j.
Wykorzystanie algorytmuwstecznej propagacji bledu do uczenia parametréw sieci neuronowych.
Zdefiniowanie problemu optymalizacji wypuktej. Omowienie metody mnoznikéw Lagrange’a.
Przedstawienie przyktadéw narzeczywistych problemach.

Wykorzystanie metody mnoznikéw Lagrange’a do rozwigzania praktycznych problemoéw optymalizacii
Z ograniczeniami. Omoéwienie metody programowania liniowego oraz programowania kwadratowego.
Podanie twierdzenia o dualnosci i omoéwienie jego konsekwencji. Przedstawienie algorytmow sympleks
oraz interior point.

Wykorzystanie algorytmédw sympleks i interio point do rozwigzania praktycznych probleméw
optymalizacji. Implementacjaalgorytmu simpleks.

Omaowienie pojecia grafu, drzewa, sieci i ich podstawowych wtasnosci.

Wskazanie podstawowych przyktadoéw graféw, opis topologii sieci (LAN, WAN) w terminach duzych
graféw. Cwiczeniewyznaczania podstawowych wtasnosci grafow.

Modelowanie cyberbezpieczenstwa sieci za pomoca pojecia grafow. Opis propagacji ataku na sie¢
komputeréw. Modelowanie bezpieczenstwa sieci z wykorzystaniem sieci neuronowej i algorytmu
uczacego opartego na uczeniu maszynowym.

Praktyczna analiza sieci o matej liczbie wierzchotkdw pod kagtem jej bezpieczenstwa, z uwzglednieniem
wyboru topologii imetod ochrony komputeréw. Dyskusja algorytmu uczacego dobierajgcego wagowo
srodki bezpieczenstwa.

Implementacja metody skfadowych gtéwnych z wykorzystaniem poznanych metod algebraicznych.
Implementacja sieci neuronowej z wykorzystaniem poznanych metod optymalizacyjnych.

Nazwa zaje¢: Uczenie gtebokie
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

W

W

zna i rozumie klasyczne modele uczenia maszynowego.
zna i rozumie metody uczenia sieci neuronowych.
zna i rozumie architektury gtebokich sieci neuronowych ze szczegdlnym uwzglednieniem zastosowan
w widzeniu komputerowym i przetwarzaniu jezyka naturalnego.

zakresie umiejetnosci:
potrafi zaimplementowac¢ klasyczne modele uczenia maszynowego.
potrafi zaimplementowaé, trenowaé i optymalizowaé modele gtebokich sieci neuronowych w
zastosowaniach widzeniakomputerowego i przetwarzania jezyka naturalnego.

zakresie kompetencji spotecznych:
jest gotow do pogitebiania wiedzy dotyczgcej wptywu sztucznej inteligencji na inne dziedziny zycia
spotecznego.
jest gotéw do sledzenia najnowszych osiggnie¢ z dziedziny gtebokiego uczenia prezentowanych na
konferencjach naukowych i w czasopismach naukowych.

Tresci programowe dla zajeé¢:

Metoda kNN i klasyfikacja liniowa.

SVM i regresja logistyczna, regularyzacja.

Optymalizacja: metoda gradientowa, stochastyczna, warianty SGD takie jak RMSprop i Adam.Algorytm
propagacji wstecznej.

Perceptron i sieci wielowarstwowe.Wprowadzenie do sieci splotowych.

Opis wybranych sieci splotowych: AlexNet, VGG, GooglLeNet, ResNet.

Sieci splotowe w praktyce, rozszerzanie (augmentacja) zbioru danych, dane syntetyczne.

Model ,worka stow” - zastosowanie regres;ji liniowej i logistycznej jako prostych sieci neuronowych dla
tekstu, zastosowanie sieci splotowych dla tekstu.

Zanurzenia stow - model word2vec.

Przetwarzanie danych sekwencyjnych za pomocg rekurencyjnych sieci neuronowych. Sieci LSTM i
GRU.
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— Sieci seq2seq, zadania etykietowania sekwencji.
— Atencja w sieciach rekurencyjnych, zastosowanie w ttumaczeniu maszynowym.Pre-trenowanie modeli,
model ELMo i BERT.

Nazwa zaje¢: Jezyk angielski C11

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie umiejetnosci:

— potrafi w sposéb przystepny przedstawi¢ fakty z zakresu informatyki, porozumiewaé sie przy uzyciu
réznych technik w srodowisku zawodowym oraz w innych $rodowiskach w jezyku angielskim.

— potrafi przygotowa¢ dokumentacje, opracowania i raporty w jezyku angielskim.

— potrafi przygotowa¢ prace akademickie - pisemne w jezyku angielskim, dotyczgce zagadnien
teoretycznych i praktycznych informatyki.

— potrafi postugiwac sie jezykiem obcym na poziomie C1 Europejskiego Systemu Opisu Ksztatcenia
Jezykowego oraz zna jezyk angielski w stopniu umozliwiajgcym czytanie ze zrozumieniem dokumentacji
oraz artykutéw dotyczacych informatyki.

— znai potrafi stosowaé stownictwo dotyczace informatyki.

Tresci programowe dla zajeé:

— Praca podczas zaje¢ (nad wspdlnym zadaniem, wymiana zdobytych informacji, zadania typu
information gap).

— Tlumaczenie na jezyk angielski oraz zwrotnie na jezyk polski fragmentéw dokumentac;ji i opracowan z
wykorzystaniem cechstylu naukowego.

— Mini-prezentacje podczas kazdych zaje¢ prezentujgce wyniki zadania domowego oraz wyniki pracy w
grupie (in-class). Prezentacja zaliczeniowa na koniec semestru podsumowujgce wyniki pracy podczas
semestru na samodzielnie wybrany i opracowany temat z dziedziny informatyki.

— Praca z artykutami (IT) oraz artykutami naukowymi (IT-study, case study) dotyczgcymi informatyki.

— Praca ze stownictwem specjalistycznym z uzyciem tekstow oraz prezentacji audio/video o zréznicowanej
tematyce i stopniu trudnosci. Wykonywanie ¢wiczeh pisemnych i ustnych aktywizujgcych
zapamietywanie stownictwa poprzez jego uzycie w analogicznym kontekscie.

Nazwa zaje¢: Seminarium magisterskie 1 - stacjonarne

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna podstawy metodologii prowadzenia badan w obszarze danego kierunku.

— zna metody projektowania rozwigzanh oraz modyfikacji istniejgcych rozwigzan probleméw badawczych
na potrzebywykorzystania ich w gospodarce

w zakresie umiejetnosci:

— potrafi wykorzysta¢ pogtebiong wiedze z zakresu wybranych obszaréw informatyki do rozwigzywania
probleméwstawianych podczas zajec.

— potrafi identyfikowac problemy badawcze.

— potrafi dobiera¢ wtasciwe narzedzia badawcze, a takze projektowa¢ warsztat badawczy.

— potrafi projektowaé rozwigzania lub modyfikacje istniejagcych rozwigzan.

— potrafi przygotowac i zaprezentowa¢ krétkie opracowanie wybranego problemu w sposéb zrozumiaty
dla innych uczestnikow; potrafi redagowac spéjng i logiczng wypowiedz z wykorzystaniem poprawnej i
terminologii.

— potrafi poszerza¢ swojg wiedze poprzez samodzielne poszukiwania w istniejgcych opracowaniach
naukowych.

— potrafi samodzielnie rozwigza¢ problem teoretyczny lub praktyczny.

w zakresie kompetencji spotecznych:

— Jjest gotébw do pogtebiania wiedzy z zakresu wybranych obszaréw informatyki zwigzanych z
problematykg seminarium.

— jest gotéw do identyfikowania nowych probleméw badawczych.

Tresci programowe dla zajeé¢:

— Prezentacja przez prowadzgcego seminarium wynikow badan prowadzonych aktualnie w grupach
badawczych. Prezentacja przez studentéw opracowan wybranych probleméw i projektéw badawczych
zgodnych z potencjalng tematykg

— pracy magisterskiej.

— Okreslenie celu pracy dyplomowej oraz zakresu planowanych do wykonania w ramach niej badan.
Przygotowanie warsztatu badawczego oraz konspektu pracy magisterskie;.
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Nazwa zaje¢: Seminarium magisterskie 1 - zdalne

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna podstawy metodologii prowadzenia badan w obszarze danego kierunku.

— zna metody projektowania rozwigzan oraz modyfikacji istniejacych rozwigzan probleméw badawczych
na potrzebywykorzystania ich w gospodarce

w zakresie umiejetnosci:

— potrafi wykorzysta¢ pogtebiong wiedze z zakresu wybranych obszaréw informatyki do rozwigzywania
probleméwstawianych podczas zajec¢.

— potrafi identyfikowa¢ problemy badawcze.

— potrafi dobiera¢ wtasciwe narzedzia badawcze, a takze projektowac¢ warsztat badawczy.

— potrafi projektowaé rozwigzania lub modyfikacje istniejgcych rozwigzan.

— potrafi przygotowac i zaprezentowa¢ krétkie opracowanie wybranego problemu w sposéb zrozumiaty
dla innych uczestnikéw; potrafi redagowac spéjng i logiczng wypowiedz z wykorzystaniem poprawne;j i
terminologii.

— potrafi poszerza¢ swojg wiedze poprzez samodzielne poszukiwania w istniejgcych opracowaniach
naukowych.

— potrafi samodzielnie rozwigza¢ problem teoretyczny lub praktyczny.

w zakresie kompetencji spotecznych:

— jest gotow do pogtebiania wiedzy z zakresu wybranych obszaréw informatyki zwigzanych z
problematykg seminarium.

— jest gotéw do identyfikowania nowych problemoéw badawczych.

Tresci programowe dla zajeé:

— Prezentacja przez prowadzgcego seminarium wynikdw badan prowadzonych aktualnie w grupach
badawczych. Prezentacja przez studentéw opracowan wybranych problemow i projektéw badawczych
zgodnych z potencjalng tematykgpracy magisterskie;.

— Okreslenie celu pracy dyplomowej oraz zakresu planowanych do wykonania w ramach niej badan.
Przygotowanie warsztatu badawczego oraz konspektu pracy magisterskie;.

Nazwa zajeé: Testy penetracyjne

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— Rozumie etyczne oraz prawne obostrzenia dotyczgce testéw penetracyjnych.

— Znametodyke prowadzenia testu penetracyjnego aplikacji webowej.

— Znatechniki postexploitacyjne w systemach Linux i Windows.

— Zna podstawowe techniki omijania mechanizmow bezpieczenstwa.

w zakresie umiejetnosci:

— Potrafi zainicjowac test penetracyjny oraz przygotowac niezbedne Srodowisko pracy.

— Potrafi przygotowac prawidtowy raport z testu penetracyjnego.

— Potrafi przeprowadzi¢ rekonesans pasywny na temat sieci/domeny/firmy bedgcej celem testu
penetracyjnego.

— Potrafi przeprowadzi¢ rekonesans aktywny na temat sieci/systemu bedgcego celem testu
penetracyjnego.

— Potrafi zaprogramowac¢ proste narzedzia automatyzujgce prace podczas testu penetracyjnego.

— Potrafi przeprowadzi¢ enumeracje systemu Linux.

— Potrafi przeprowadzi¢ enumeracje systemu Windows.

— Potrafi wykorzystaé¢ w praktyce zagadnienia zwigzane z podnoszeniem uprawnien.

— Potrafi korzysta¢ ze skanera podatnosci oraz interpretowaé¢ wyniki skanow.

— Potrafi wyszukiwa¢ podatnosci na podstawie zdobytych informacji.

— Zna aspekty pracy z exploitami oraz potrafi z nich skorzystaé.

— Potrafi przeprowadzi¢ zdalny atak na systemy uwierzytelniajgce roznych ustug.

— Potrafi przeprowadzi¢ atak offline na réznego rodzaju skréty haset.

— Potrafi mapowac aplikacje webowg oraz wykrywaé ukryte zasoby.

— Potrafi namierzy¢ i wykorzystaé podstawowe btedy obstugi danych od uzytkownika.

— Potrafi namierzyc¢ i wykorzystac¢ podatnosci zwigzane z obstugg plikow

— Potrafi namierzy¢ i wykorzystac inne podatnosci w aplikacjach webowych.

— Potrafi wykorzystaé oprogramowanie podczas testu penetracyjnego.

— Zna zasade dziatania atakéw typu client-side.

— Potrafi przeprowadzi¢ symulacje ataku phishingowego.
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— Potrafi przetamac¢ zabezpieczenia sieci-wifi opartej o WPA2.

w zakresie kompetencji spotecznych:

— Zna metodyke atakéw socjotechnicznych.

Tresci programowe dla zajeé:

Wprowadzenie do testéw penetracyjnych: Metodyki prowadzenia testéw penetracyjnych. Zapoznanie z
etycznymi oraz prawnymi aspektami testéw penetracyjnych. Wskazanie kierunkéw rozwoju, zrédet i
sposobdéw nabywania umiejetnosci orazomowienie przydatnej literatury. Przygotowanie $rodowiska
laboratoryjnego.

— Raportowanie testu penetracyjnego: Przygotowanie szablonu raportu z testu penetracyjnego.
Omowienie istotnych elementéw raportu oraz kryteriow $swiadczgcych o jego jakosci. Otwarcie raportu
z opisem przeprowadzonych dziatan w trakcie trwania kursu, ktéry bedzie gtdwnym elementem
zaliczenia kursu.

— Rekonesans pasywny: Omoéwienie metod przeprowadzania biatego wywiadu, informacji jakie mogg by¢
przydatne do dalszych dziatah oraz przedstawienie publicznie dostepnych zrodet.

— Rekonesans aktywny: Wprowadzenie do aktywnej enumeracji sieci wraz z przedstawieniem
niezbednika narzedziowego kazdego pentestera.

— Programowanie: Automatyzacja prac wykonywanych przez pentestera z wykorzystaniem jezykéw
programowania i polecen powtoki (Python, Bash, Powershell).

— Enumeracja w systemach Linux: Przeprowadzenie rekonesansu w systemie Linux. Wykorzystanie
bledéw konfiguracji systemu i dziatajgcym na nich ustug do podniesienia uprawnien oraz pozyskania
informacji uzytecznych podczas testu penetracyjnego.

— Enumeracja w systemach Windows: Przeprowadzenie rekonesansu w systemie Windows.
Wykorzystanie bteddéw konfiguracjisystemu i dziatajgcym na nich ustug do podniesienia uprawnien oraz
pozyskania informacji uzytecznych podczas testu penetracyjnego.

— Ocena podatnosci: Analiza zdobytych informacji, metody wyszukiwania podatnosci. Wykorzystanie
skaneréw podatnosci. Praca z exploitami.

— Ataki na hasta: Przeprowadzenie atakdéw na zdalne mechanizmy uwierzytelniajgce. Przeprowadzenie
atakéw offline na réznego rodzaju skréty haset.

— Testy penetracyjne aplikacji webowych: Metodyka prowadzenia testow penetracyjnych aplikacji
webowych. Modelowanie zagrozen. Przydatne narzedzia. Zdobywanie informacji o celu. Mapowanie
aplikacji. Wykrywanie ukrytych zasobodw.

— Podstawowe btedy obstugi danych od uzytkownika: Wykrywanie i wykorzystywanie podatnosci typu
SQL Injection, Cross-Site Scripting, Code Injection.

— Podatno$ci zwigzane z obstugg plikow: Wykrywanie podatnosci typu Local/Remote File Inclusion.
Wykrywanie podatnoscizwigzanych z uploadem plikow oraz obstugg réznych rozszerzeh (XML, SVG).

— Pozostate podatnosci w aplikacjach webowych: Ataki na mechanizmy zarzadzania sesja, wykorzystanie
podatnosci Cross-Site Request Forgery, analiza podatnosci w logice biznesowej aplikacji,
wykorzystanie podatnosci typu Server Side Request Forgery. Wykorzystanie podatnosci zwigzanych z
deserializacjg danych.

— Techniki postexploitacyjne w systemach Linux i Windows: Alternatywne sposoby transferu plikéw.
Podnoszenie uprawnien w systemie. Lateral movements. Przekierowania portéw i tunelowanie ruchu.

— Metasploit framework: Praca z narzedziem msfconsole. Wykorzystanie narzedzia meterpreter.
Omowienie dodatkowychnarzedzi z pakietu msf.

— Ataki typu client-side: Opracowanie ataku typu client-side. Wprowadzenie do atakéw socjotechnicznych
i przeprowadzenieataku phishingowego.

— Techniki omijania: Omowienie zasad funkcjonowania mechanizméw bezpieczenstwa typu anty wirus,
web application firewall czy filtr antyspamowy. Przeprowadzenie dziatan majgcych na celu ich ominiecie.

— Sieci Wi-Fi: Omowienie sposobow atakow na sieci wi-fi oraz ich klientow. Przeprowadzenie ataku na
standard WPA2.

— Nazwa zaje¢: Podstawy bezpieczenstwa komputerowego

— Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

— w zakresie wiedzy:

— zna popularne wektory ataku na infrastrukture lokalng lub zdaina.

— w zakresie umiejetnosci:

— potrafi wykry¢ uzycie i zapobiega¢ wystgpieniu popularnych wektoréw atakéw na infrastrukture lokalng
lub zdalna.

— potrafi prowadzi¢ przeglad kodu w celu wyeliminowania faktycznych i potencjalnych podatnosci.

— potrafi czerpac informacje o bezpieczenstwie komputerowym z wtasciwych zrédet.

— potrafi wkasciwie przeciwdziata¢ potencjalnym incydentom w odniesieniu do biezgcego stanu zagrozen.



Zatgcznik nr 3b do uchwaty nr 288/2022/2023
Senatu UAM z dnia 30 stycznia 2023 r.

w zakresie kompetencji spotecznych:

rozumie potrzebe ustawicznego podnoszenia wiedzy i umiejetnosci z zakresu bezpieczenstwa
komputerowego.

rozumie kulturowe i socjologiczne uwarunkowania bezpieczenstwa komputerowego.

Tresci programowe dla zajec:

Identyfikacja i zapobieganie podatnosciom. Najbardziej rozpoznawalne grupy probleméw. Symptomy
podatnosci i standardowe rozwigzania. Przeprowadzenie eksperymentow zwigzanych z identyfikacjg
probleméw bezpieczenstwa. Przeglagd narzedzi do wykrywania podatnosci. Omdwienie popularnych
rozwigzan dla danego zastosowania. Przeprowadzenie eksperymentéw polegajgcy na wykorzystaniu
podatnosci.

Systemy monitoringu infrastruktury: Wyzwania. Przeglad produktéw i rozwigzan. Przeprowadzenie
eksperymentéwzwigzanych z uzyciem wybranych rozwigzan.

Systemy wykrywania wtargnie¢ i ich raportowania. Przeglad rozwigzan. Przeprowadzenie
eksperymentéw zwigzanych zuzyciem wybranych rozwigzan.

Nazwa zajeé¢: Kryptografia
Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

Zna i rozumie wspotczesne podstawowe protokoty kryptograficzne i metody szyfrowania danych.

zna i rozumie zagadnienia zwigzane z integralnoscig i uwierzytelnianiem danych.
zakresie umiejetnosci:

potrafi korzysta¢ z klasycznych protokotéw kryptograficznych w komunikacji danych.

potrafi szyfrowaé, sprawdzac integralno$c¢ i uwierzytelnia¢ dane przy pomocy metod kryptograficznych.
zakresie kompetencji spotecznych:

rozumie konsekwencje stosowania technik kleptograficznych.

Tresci programowe dla zajeé¢:

Podstawowe protokoty kryptograficzne. Symetryczny protokédt szyfrowania. Doskonaly schemat
szyfrowania.Bezpieczenstwo obliczeniowe. EAV-secure schemat szyfrowania. Pseudolosowosc.

Ataki z wybranym tekstem jawnym. CPA-secure schemat szyfrowania. Szyfrowanie strumieniowe.
Integralno$¢ i uwierzytelnianie danych. Message Authentication Codes. CCA-secure schemat
szyfrowania. Szyfrowanie uwierzytelnione. Funkcje hashujgce. HMAC.

Grupy skonczone. Problemy obliczeniowe w grupach skonczonych. Protokoty uzgadniania klucza
sesyjnego. EAV, CPA oraz CCA bezpieczny schemat szyfrowania z kluczem publicznym.

Szyfrowanie hybrydowe oraz KEM/DEM.Podpisy cyfrowe.

Kanaty podprogowe.

Techniki kleptograficzne.

Nazwa zaje¢: Zaawansowane modelowanie geometryczne
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

zna zagadnienia krzywych i powierzchni niejawnych stosowanych w programowaniu gier
komputerowych.

zZzna zagadnienia numerycznej analizy izogeometrycznej stosowanej w programowaniu gier
komputerowych.

zna sposoby modelowania proceduralnego wykorzystywanych w programowaniu gier komputerowych.
zna metody modelowania za pomocg baz hierarchicznych, w tym falkowych, stosowanych w
programowaniu gier komputerowych.

w zakresie umiejetnosci:

potrafi wykorzysta¢ w programowaniu gier komputerowych krzywe i powierzchnie niejawne.

potrafi wykorzystaé w programowaniu gier komputerowych metody numerycznej analizy
izogeometrycznej.

potrafi wykorzysta¢ w programowaniu gier komputerowych metody modelowania proceduralnego i
modelowania.

potrafi wykorzystaé w programowaniu gier komputerowych metody modelowania za pomocg baz
hierarchicznych, w tym falkowych.

Tresci programowe dla zajeé¢:

Podstawy matematyczne krzywych i powierzchni niejawnych: funkcje i odwzorowania, odwracalnos$¢ i
gtadkos¢, metodapoziomic, podrozmaitoSci.
Przestrzenne struktury danych dla krzywych i powierzchni niejawnych: metody podziatu obiektu
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(stratyfikacja, dekompozycja komdrkowa, dekompozycja symplicjalna), metody podziatu przestrzeni
(drzewa: BSP, Kd, czwérkowe, 6semkowe).

Metody probkowania krzywych i powierzchni niejawnych: root isolation, interval arithmetic, root finding.
Rekonstrukcja i generowanie siatek dla krzywych i powierzchni niejawnych: metody kontynuacji, metody
podziatuprzestrzennego.

Dopasowywanie krzywych i powierzchni niejawnych - powierzchnie: blob, LS, RBF, MPU. Niejawne
modelowanie zjawisk zlozonych: techniki niejawnego modelowania szkieletowego, niejawne
modelowanie statycznych obiektdw przyrodniczych(przyktad muszli Murex Cabritii).

Wprowadzenie do analizy elementéw skoriczonych.

Analiza izogeometryczna: struktury topologiczne dla powierzchni i obiektow wolumetrycznych, metody
reprezentacji. Metody numeryczne dla analizy izogeometrycznej.

Metody reprezentacji i rekonstrukcji terenu.

Bazy hierachiczne dla reprezentacji obiektéw geometrycznych. Analiza falkowa w modelowaniu
geometrycznym.

Nazwa zaje¢: Programowanie na GPU
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:

W

W

W

zakresie wiedzy:

zna i rozumie metody oraz problemy zwigzane z obliczeniami réwnolegtymi na GPU.
zakresie umiejetnosci:

potrafi tworzy¢ aplikacje do obliczen rownolegtych na GPU z wykorzystaniem bibliotek OpenCL.

potrafi tworzy¢ aplikacje do obliczen rownolegtych na GPU z wykorzystaniem bibliotek CUDA.
zakresie kompetencji spotecznych:

jest sSwiadomy problematyki badawczej stojgcej za zagadnieniem przetwarzania rownolegtego na GPU.

Tresci programowe dla zajeé:

Wspétczesne architektury GPU

OpenCL: Platform Model, Execution Model, Programming Model (Kernels), Memory model
(host/device)OpenCL — proste przyktady

OpenCL - profilowanie i debugowanieKolizje w Bullet Physics — OpenCL

Fast Subdivision w Open Subdiv — OpenCLC++Amp — integracja C++ i OpenCL

WebCL — OpenCL w aplikacjach przegladarkowychCUDA — proste przykfady

CUDA — watki, strumienie

CUDA - profilowanie i debugowanie Integracja Pythona i CUDA (Numba, CuPy)Symulacja ptynow —
CUDA

Zastosowania naukowe — CUDA

Nazwa zajeé: Zaawansowane algorytmy
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

w

zna i rozumie zaawansowane algorytmy sortowania i wyszukiwania.
zna i rozumie algorytmy generowania obiektéw kombinatorycznych.
Zna i rozumie zaawansowane algorytmy grafowe.
zna i rozumie wybrane algorytmy geometryczne.
zna i rozumie wybrane algorytmy tekstowe.
zna i rozumie wybrane algorytmy teorioliczbowe.
zakresie umiejetnosci:
potrafi stosowac zréznicowane techniki algorytmiczne.
potrafi ocenia¢ i porownywac efektywnosc¢ algorytmow.
potrafi implementowac zaawansowane algorytmy w wybranym jezyku programowania.
potrafi samodzielnie dalej ksztatci¢ sie w zakresie algorytmiki.
zakresie kompetencji spotecznych:
jest gotow do pogtebiania zrozumienia istotnosci algorytmiki w praktycznych zastosowaniach.

Tresci programowe dla zajeé¢:

Ztozonos¢ obliczeniowa algorytmoéw (notacja asymptotyczna). Podstawowe techniki algorytmiczne
(metoda dziel i zwyciezaj, programowania dynamicznego, zachtanna, z nawrotami). Podstawowe
struktury danych (stos, kolejka, kolejka priorytetowa). Wyszukiwanie i sortowanie (sortowanie w czasie
liniowym, statystyki pozycyjne).

Generowanie obiektéw kombinatorycznych (podzbiory, permutacje, podziaty zbioréw i liczb). Algorytmy
pozycyjne i antypozycyjne.
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Algorytmy grafowe: sortowanie topologiczne grafu, najkrotsze $ciezki (algorytm Dijkstry, Bellmana-
Forda, Floyda-Warshalla, Johnsona, A*), minimalne drzewa rozpinajgce (algorytm Prima, Kruskala),
kod Prifera, problemy przeptywowe (metoda Forda-Fulkersona, metoda przedprzeptywowa),
skojarzenia w grafach dwudzielnych, problem stabilnych matzenstw.

Algorytmy geometryczne (potozenie punktu wzgledem prostej, ptaszczyzny i wielokata, przecinanie sie
odcinkdw, otoczkawypukia).

Algorytmy tekstowe: wyszukiwanie wzorca (algorytm Rabina-Karpa, Knutha-Morrisa-Pratta), odlegto$¢
edycyjna, palindromy. Algorytmy teorioliczbowe (rozszerzony algorytm Euklidesa, rozwigzywanie
liniowych réwnan modularnych, testowanie pierwszosci).

Nazwa zaje¢: Programowanie w jezyku C
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:
w zakresie wiedzy:

zna i rozumie koncepcje jezyka ANSI C oraz jego ograniczenia.

zna irozumie role, mozliwosci i ograniczenia biblioteki standardowe;j.

Zna i rozumie zasady zarzgdzania zasobami w systemach uniksopodobnych.
zna i rozumie problemy wspétbieznosci i synchronizacji.

w zakresie umiejetnosci:

potrafi postugiwac sie jezykiem ANSI C.

potrafi korzystac z biblioteki standardowej oraz funkcji systemowych.

potrafi postugiwac sie kompilatorem oraz wybranymi narzedziami wspomagajacymi proces kompilacji.
potrafi implementowac proste programy wielowagtkowe.

potrafi utworzyc¢ biblioteke statyczng i dynamiczna.

potrafi pogtebia¢ swojg wiedze w oparciu o dokumentacje jezyka i wykorzystywane narzedzia.

potrafi samodzielnie zgtebia¢ wiedze z obszaréw programowania i systemow operacyjnych.

Tresci programowe dla zajeé:

Podstawowe koncepcje jezyka ANSI C. Zmienne i funkcje, struktury i unie, wskazniki i tablice, operatory,
instrukcje warunkowe, petle, podstawowe operacje wejscia/wyjscia. Elementy procesu kompilaciji.
Narzedzia gcc i clang.

Standardowe wejscie i wyjscie. Argumenty przekazywane podczas wywotywania programu.

Biblioteka standardowa i matematyczna. Samodzielna implementacja wybranych funkcji z biblioteki
standardowej. Funkcje systemowe. Operacje na plikach. Samodzielna implementacja wybranych
narzedzi (np. cat i cp) z wykorzystaniem funkcji systemowych.

Struktura procesu. Stos i sterta. Zarzadzanie pamiecig i zaawansowane operacje na wskaznikach.
Samodzielna implementacja podstawowych struktur danych (stos, lista z dowigzaniami, drzewo
wyszukiwan binarnych).

Funkcje systemowe. Tworzenie procesow i zarzgdzanie wspoétdzielonymi zasobami.

Wspotbieznosé i synchronizacja. Obstuga wspotbieznosci przez jgdro. Watki POSIX i synchronizacja
watkéw. Tworzenie bibliotek statycznych i dynamicznych.

Integracja kodu w jezyku C z Pythonem.

Nazwa zaje¢: Inzynieria uczenia maszynowego
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

Zna specyfike rozwoju modeli uczenia maszynowego.

Zna i rozumie podstawowe pojecia i koncepcje zwigzane z procesem ciggtej integraciji.

Zna popularne biblioteki uczenia maszynowego i r6znice miedzy nimi.

Rozumie podstawe dziatania konteneréw w systemie operacyjnym Linux i zna ich zastosowania.
Rozumie, na czym polega proces ciggtej integracji, potrafi poda¢ przykiad takiego procesu.

Zna popularne narzedzia do kontroli danych, parametréw i wynikdw eksperymentéw uczenia
maszynowego.

w zakresie umiejetnosci:

Potrafi przeprowadzi¢ trening i ewaluacje prostego modelu uczenia maszynowego przy uzyciu wybranej
biblioteki.

Potrafi przygotowac¢ dane trenujgce model uczenia maszynowego i podzieli¢ je na podzbiory i rozumie
na czym polegaewaluacja krzyzowa.

Potrafi korzysta¢ z narzedzia konteneryzacji Docker.

Potrafi utworzyc¢ i skonfigurowac zadanie w systemie ciggtej integracji Jenkins.

Potrafi zintegrowac¢ system ciggtej integracji z systemem kontroli wersiji.
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Potrafi stworzy¢ proces ciggtej integracji modelu uczenia maszynowego w systemie ciggtej integracji
Jenkins.

Potrafi stworzy¢ wykres wizualizujgcy wyniki dziatania modelu uczenia maszynowego.

Potrafi zintegrowac¢ proces wizualizacji wynikdw ewaluacji modelu uczenia maszynowego z procesem
ciggtej integracjiw srodowisku Jenkins.

Potrafi zastosowa¢ wybrane narzedzie do kontroli danych, parametrow i wynikdw eksperymentow
uczenia maszynowego.

Potrafi zintegrowa¢ wybrane narzedzie do kontroli danych, parametréw i wynikéw eksperymentow
uczenia maszynowedgo z narzedziem do wizualizacji wynikéw. Potrafi zinterpretowaé wyniki
przedstawione w tym narzedziu.

Potrafi zintegrowac wszystkie elementy kompletnego systemu ciggtej integracji uczenia maszynowego
i uzywac¢ tegosystemu do rozwoju modeli uczenia maszynowego.

Tresci programowe dla zajeé¢:

Wprowadzenie podstawowych koncepcji cigglej integracji, konteneryzacji i uczenia maszynowego.
Przedstawienie specyfikiproceséw rozwoju, testowania i integracji modeli uczenia maszynowego.
Przeglad najpopularniejszych bibliotek uzywanych w uczeniu maszynowym.

Sposoby podziatu danych trenujgcych i ewaluacji modeli uczenia maszynowego. Przygotowanie
danych i bazowego rozwigzania dla wybranego problemu uczenia maszynowego

Konteneryzacja przy uzyciu narzedzia Docker. Stworzenie obrazu Docker zawierajgcego srodowisko
potrzebne do przeprowadzania prostego eksperymentu uczenia maszynowego dla wybranego
wczesniej problemu.

Wprowadzenie do ciggtej integracji. Przedstawienie istniejgcych srodowisk ciggtej integracji. Zapoznanie
z mozliwosciami izastosowaniami ciagtej integracji na przyktadzie systemu Jenkins. Stworzenie
pierwszego zadania w systemie Jenkins uruchamiajgce prosty eksperyment uczenia maszynowego.
Potgczenie kilku zadan Jenkins ze sobg w catos¢ automatyzujgcg wielostopniowy proces uczenia
maszynowego. Wizualizacja wynikéw eksperymentow za pomoca biblioteki do tworzenia wykresoéw, np.
Matplotlib, stworzenie zadaniaJenkins realizujgcego wizualizacje.

Przeglad narzedzi do kontroli danych, parametrow i wynikéw eksperymentéw: DVC, Sacred, MLFlow.
Kontrola parametrow i wynikow eksperymentéw uczenia maszynowego przy pomocy wybranego
narzedzia. Wizualizacja wynikow eksperymentdéw uczenia maszynowego przy pomocy wybranego
narzedzia.

Integracja kompletnego procesu trenowania i ewaluacji modelu uczenia maszynowego przy uzyciu
poznanych wczesniej narzedzi.

Podsumowanie wynikéw pracy podczas kursu.

Nazwa zaje¢: Komputerowe wspomaganie ttumaczenia
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

W

Zna podstawowe techniki komputerowego wspomagania ttumaczenia przy uzyciu pamieci ttumaczen.
Zna zaawansowane techniki uzycia pamieci ttumaczen oraz kierunki badan w tej dziedzinie.
zakresie umiejetnosci:
Potrafi zaimplementowaé dziatajgcy ekstraktor terminologii uzywajac réznych technik rozwigzania
problemu.
Potrafi zbudowac stownik dziedzinowy uzywajac samodzielnie zaprojektowanych algorytmow.
Potrafi uzywa¢ wyrazen regularnych do zadan zwigzanych ze wspomaganiem pracy ttumacza.
Zna kryteria uzytecznosci systeméw ttumaczenia automatycznego oraz potrafi dokona¢ ewaluacji tych
systemow.
Potrafi uzywac technik web scrapingu do pozyskiwania zasobow lingwistycznych.
Posiada wiedze i umiejetnosci w dziedzinie automatycznego uréwnoleglania tekstow.
Potrafi wykonaé ewaluacje przy uzyciu oprogramowania typu key logger.
Zna techniki korekty pisowni, potrafi zaimplementowa¢ wtasny korektor pisowni.
Zna algorytmy korekty gramatycznej tekstu, potrafi zaimplementowaé wtasny korektor gramatyczny na
podstawie znanych rozwigzan.
Potrafi skonstruowa¢ wtasny system komputerowego wspomagania ttumaczenia.

Tresci programowe dla zajeé¢:

Zapoznanie z podstawowymi pojeciami wspomagania ttumaczenia. Testowanie dziatania pamieci
ttumaczen w popularnych programach do wspomagania ttumaczenia

Zaawansowane uzycie pamieci ttumaczen - ICE matching, fuzzy matching. Implementacja modutu
pamieci ttumaczen w oparciu o biblioteke Lucene.
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Techniki automatycznego zarzgdzania terminologig, w tym ekstrakcja terminologii. Ewaluacja narzedzi
do ekstrakciji fraz i terminologii.

Klasyfikacja dziedzinowa terminologii — techniki automatyczne i pétautomatyczne. Tworzenie stownikow
dziedzinowych. Preprocessing i postprocessing ttumaczonych tekstéw — automatyczne wstawianie
elementéw formatujgcych, konwersje dat i liczb. Zastosowanie wyrazen regularnych do
postprocessingu.

Tlumaczenie automatyczne jako technika wspomagania ttumaczenia. Ewaluacja jakosci oraz
mozliwosci wykorzystaniattumaczenia automatycznego do wspomagania ttumaczenia.

Web scraping - pozyskiwanie danych na potrzeby wspomagania ttumaczenia. Praktyczne éwiczenia z
web scrapingu. Uréwnoleglanie jako technika tworzenia pamieci ttumaczen. Eksperymenty z
wykorzystaniem dostepnych narzedzi douréwnoleglania.

Techniki badania wydajnosci procesu ttumaczenia - key logging, eye tracking. Uruchomienie
keyloggera (Translog) i analiza wynikow.

Algorytmy automatycznej korekty pisowni. Ewaluacja/implementacja korektora pisowni.

Automatyczna korekta gramatyczna tekstu. Ewaluacja wybranych narzedzi do korekty gramatycznej
(Grammarly, MS Word). Projekt wlasnego mechanizmu wspomagania ttumaczenia. Implementacja i
ewaluacja wybranej techniki wspomagania ttumaczenia.

Nazwa zaje¢: Systemy dialogowe
Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

Zna podstawowe rodzaje systemoéw dialogowych i potrafi wskaza¢ wystepujace pomiedzy nimi réznice.
Zna i potrafi scharakteryzowa¢ strukture semantyczng dialogu.

Zna i potrafi opisa¢ architekture systemu dialogowego ukierunkowanego na wykonanie zadania.

Zna i potrafi opisa¢ architekture systemu dialogowego end-to-end.

w zakresie umiejetnosci:

Potrafi zaimplementowa¢ prostego chatbota.

Potrafi pozyskiwaé¢ dane do budowy systemu dialogowego.

Potrafi napisa¢ gramatyke dla parsera semantycznego.

Potrafi zastosowaé techniki uczenia maszynowego do prowadzenia analizy semantycznej wypowiedzi.
Potrafi konstruowaé reguty zarzadzania dialogiem.

Potrafi zastosowac techniki uczenia maszynowego do zarzadzania dialogiem.

Potrafi postugiwac¢ sie technikami generowania tekstu.

Zna techniki ujednoznaczniania wypowiedzi w systemach ukierunkowanych na wykonywanie wielu
zadan réwnoczes$nie.

Potrafi oceni¢ jakos¢ systemu dialogowego z wykorzystaniem powszechnie przyjetych metod i metryk.
Potrafi zaimplementowac¢ system dialogowy w architekturze end-to-end.

w zakresie kompetencji spotecznych:

Jest gotowy do przeprowadzenia analizy wymagan na potrzeby budowy systemu dialogowego.

Tresci programowe dla zajeé:

Rodzaje systemow dialogowych. Systemy dialogowe ukierunkowane na wykonywanie zadah oraz
chatboty Analiza wymagan, jakie powinien spetnia¢ system dialogowy. Metody pozyskiwania danych
do budowy systemow dialogowych.

Eksperymenty typu "Czarnoksieznik z Oz".

Charakterystyka struktury semantycznej dialogu: akty mowy, ramy i sloty. Poprawki, wtrety i zgdania
resetu. Anotowanekorpusy dialogow.

Architektura systemu dialogowego ukierunkowanego na wykonanie zadania. Parsing semantyczny z
wykorzystaniem gramatyk.

Parsing semantyczny z wykorzystaniem technik uczenia maszynowego.Zarzgdzanie dialogiem z
wykorzystaniem regut.

Zarzadzanie dialogiem z wykorzystaniem technik uczenia maszynowego.Generowanie odpowiedzi.
Ujednoznacznianie wypowiedzi w systemach ukierunkowanych na wykonywanie wielu zadan
réwnoczesnie. Inteligentne asystenty osobiste.

Ewaluacja systemow dialogowych — metody i metryki.

Systemy dialogowe end-to-end. Zbiory danych, agenty, srodowiska wykonania i symulatory.

Nazwa zaje¢: Wizualizacja danych
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:
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— Zna podstawowe typy wykreséw wykorzystywane w analizie danych.

w zakresie umiejetnosci:

— Potrafi przygotowa¢ wykresy korzystajac z jezyka R.

— Potrafi wykorzystaé biblioteke ggplot2 do przygotowania wykreséw statycznych.

— Potrafi wykorzysta¢ poznane wykresy do sformutowania i wizualizacji problemu analizy rzeczywistego
zbioru danychza pomocg biblioteki ggplot2.

— Potrafi wykorzysta¢ rozne biblioteki do tworzenia wykresow interaktywnych.

— Potrafi prezentowa¢ dane na mapach.

— Potrafi wykorzysta¢ poznane biblioteki do formutowania i wizualizacji problemu analizy rzeczywistego
zbioru danych; umie przedstawi¢ swoje wnioski ptyngce z wizualizacji w postaci raportu i zaprezentowac
je w sposéb popularny.

— Zna podstawowe typy dashboardéw. Potrafi je przygotowac¢ z wykorzystaniem biblioteki shiny.

— Potrafi wykorzystaé poznane biblioteki do tworzenia dashboardéw

w zakresie kompetencji spotecznych:

— Umie wyciggng¢ wnioski ptyngce z wizualizacji i przedstawi¢ je w postaci raportu w sposob poopularny.

— Umie przedstawi¢ swoje wnioski ptyngce z wizualizacji w postaci raportu i zaprezentowac je w sposéb
popularny.

Tresci programowe dla zajeé¢:

— Podstawowe typy wykreséw wykorzystywane w analizie danych.Biblioteka ggplot2.

— Przygotowanie projektu wykorzystujgcego mozliwosci biblioteki ggplot2. Przygotowanie prezentacji
omawiajgcej wyniki projektu wykorzystujgcego biblioteke ggplot2. Prezentacja projektow
wykorzystujgcych biblioteke ggplot2.

— Wykresy interaktywne. Biblioteki: plotly, NVD3, MorrisJS.

— Przedstawianie danych na mapach. Biblioteki: leaflet oraz maps.

— Przygotowanie projektu prezentujgcego mozliwosci interaktywnej wizualizacji danych oraz
przedstawiania danych na mapach. Przygotowanie prezentacji omawiajgcej wyniki projektu
wykorzystujgcego wykresy interaktywne oraz mapy.Prezentacja projektow wykorzystujgcych wykresy
interaktywne oraz mapy.

— Dashboardy. Biblioteka shiny.

— Przygotowanie projektu prezentujgcego wyniki raportdbw za pomocg dashboardéw. Przygotowanie
prezentacji omawiajgcej projekty wykorzystujgce dashboardy. Prezentacja projektow wykorzystujgcych
dashboardy.

Nazwa zajeé: Gry kombinatoryczne

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— potrafi przedstawi¢ proste gry kombinatoryczne w postaci ekstensywnej (drzewa gry).

w zakresie umiejetnosci:

— potrafi zastosowa¢ na drzewie gry analize wstecz.

— potrafi rozstrzygnaé, kto ma strategie wygrywajgca lub nieprzegrywajgcg w prostych grach, korzystajagc
Z metodykradziezy strategii i metody ruchéw odpowiadajgcych. Potrafi oceniaé poprawnos¢ strategii.

— umie oceni¢ ztozonos¢ obliczeniowg prostych algorytmdéw zwigzanych z poszukiwaniem dobrej strategii
w grach kombinatorycznych.

— umie przedstawia¢ tok swojego rozumowania w sposob zrozumiaty dla stuchaczy.

Tresci programowe dla zajeé:

— Definicja gry kombinatorycznej. Przyktady gier kombinatorycznych, w tym HEX, szachy, kétko i krzyzyk.
Drzewo gry, wartos¢gry. Analiza wstecz drzewa gry. Twierdzenie o strategii nieprzegrywajgcej. Ocena
ztozonosci obliczeniowej naiwnych metodanalizy drzewa gry.

— Techniki pomagajgce w ocenie gry: metoda kradziezy strategii, metoda ruchéw odpowiadajgcych.
Analiza poprawnoscistrategii.

— Narzedzia teoriografowe w grach. Gra Shannona, gry ramseyowskie, wielowymiarowe gry w koétko i
krzyzyk.Gry NIM.

— Gry kombinatoryczne a ztozonos$¢ obliczeniowa i hipoteza P<>NP. Przykiady gier NP-zupetnych,
PCSPACE-zupetnych, EXPTIME-zupetnych.

— Algorytmy alfa-beta analizy drzewa gry. Deep Blue i inne programy szachowe.Przeszukiwanie Monte
Carlo drzewa gry (MCST). AlphaGo.
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Nazwa zaje¢: Zabezpieczenia protokotéw sieciowych

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— Rozumie pojecia zwigzane z transmisjg danych w sieciach komputerowych opartych o model TCP/IP.

— Rozumie niebezpieczenstwo petli w sieci komputerowe;.

— Zna pojecie routingu w sieciach komputerowych.

— Zna metody filtrowania niepozgdanego ruchu sieciowego przy uzyciu list dostepu.

w zakresie umiejetnosci:

— Potrafi uzywa¢ wiersz polecen systemu Cisco 10S.

— Potrafi uzy¢ protokoty Telnet i SSH do zdalnego zarzgdzania sprzetem sieciowym oraz zna ich wady i
zalety.

— Rozumie problemy zwigzane z uzyciem duzej liczby komputeréw w jednej domenie rozgtoszeniowe;j i
potrafi je rozwigzacstosujgc VLANY.

— Potrafi zabezpieczy¢ urzgdzenia przed atakiem zalewania adresami MAC.

— Zna problemy zwigzane z uzyciem Dynamic Trunking Protocol i potrafi im zapobiegac.

— Umie konfigurowaé Spanning Tree Protocol.

— Potrafi wdrozy¢ redundancje fgcza.

— Potrafi uzy¢ protokét OSPF i zabezpieczy¢ go.

— Potrafi uzy¢ protokét EIGRP i zabezpieczy¢ go.

— Potrafi wdrozy¢ redundancje bramy sieciowej przy uzyciu protokotu HSRP.

— Potrafi przeciwdziataé atakom zwigzanym z protokotem DHCP.

— Potrafi uruchomi¢ szyfrowany tunel pomiedzy urzgdzeniami obstugujgcymi ruch sieciowy.

Tresci programowe dla zajeé:

— Omowienie pojec zwigzanych z transmisjg danych w sieciach komputerowych. Zapoznanie ze sprzetem
sieciowym. Podstawy obstugi systemu operacyjnego Cisco 10S. Konfiguracja protokotéw zdalnego
zarzgdzania: Telnet i SSH.

— Zagrozenia zwigzane z duzg domeng rozgloszeniowa. Konfiguracja wirtualnej sieci lokalnej.
Zabezpieczanie portdw przy uzyciu Port Security.

— Omowienie Dynamic Trunking Protocol i zagrozen z nim zwigzanych. Spanning Tree Protocol jako
rozwigzanie problemu przypadkowych petli.Zabezpieczanie sieci lokalnej przed awarig pojedynczego
tacza.

— Podstawy routingu.

— Routing dynamiczny na przyktadzie OSPF. Zabezpieczanie protokotu OSPF. Routing dynamiczny na
przyktadzie EIGRP. Zabezpieczanie protokotu EIGRP. Redundancja bramy sieciowe;j.

— Przeciwdziatanie atakom zwigzanym z protokotem DHCP.

— Filtrowanie niepozgdanego ruchu sieciowego przy uzyciu list dostepu. Szyfrowanie ruchu w tunelu
sieciowym.

Nazwa zajec: Zaawansowany UX

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:

w zakresie wiedzy:

— metode Design Thinking do projektowania produktéw cyfrowych.

heurystyki Nielsena i inne prawa UX; konieczno$¢ tworzenia produktéw intuicyjnych, uzytecznych i

estetycznych.

w zakresie umiejetnosci:

— przeprowadzi¢ badania jakosciowe z uzytkownikami i rozumie ich znaczenie w procesie tworzenia
produktéw cyfrowych; przeanalizowa¢ wyniki badan i wykorzysta¢ je do ulepszenia tworzonego
produktu.

— stworzy¢ user flow i wire frames; przeprowadzi¢ testy uzytecznosci na stworzonych prototypach LO-FI;
przeanalizowacéwyniki testéw i wykorzystaé je do ulepszenia tworzonego produktu.

— wykorzystac¢ funkcjonalnosci Figmy w tworzeniu prototypow HI-FI.

— wykorzysta¢ zasady kompozycji oraz zasady tworzenia podstawowych komponentéw Ul do stworzenia
estetycznego projektu Ul.

w zakresie kompetencji spotecznych:

— zaprezentowania swojego projektu, umotywowania podjetych decyzji projektowych, uzasadnienia
swojego punktu widzenia i przekonania do niego odbiorcy produktu lub ustugi; udzielenia konstruktywnej
informacji zwrotnej; projektowania narzedzia cyfrowego, ktére odpowiada na potrzeby uzytkownikdw,
jest intuicyjne, uzyteczne i estetyczne.

Tresci programowe dla zajeé¢:
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Metoda Design Thinking, podstawowe pojecia z obszaru UX/Ul designu i wprowadzenie do UX
research.UX research, heurystyki Nielsena i dostepnosé.

Analiza danych z badan, odkrywanie problemoéw, definiowanie wyzwan, ideacja.Prototypowanie, wire
frames, user flows i wprowadzenie do testowania.

Pierwsza iteracja na bazie wynikéw testéw, wprowadzenie do Figmy. Prototypowanie w figmie,
kompozycja, elementy Ul.

Kompetencje miekkie w UX designie.

Nazwa zaje¢: Przygotowanie do projektu badawczo-rozwojowego
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:
w zakresie wiedzy:

rozumie spoteczne aspekty pracy zespotowej w projekcie badawczo-rozwojowym.
zna specyfike zarzadzania projektem badawczo-rozwojowym.

zna zasady zarzagdzania za pomocg metodyk zwinnych

zna zasady zarzagdzania za pomocg metodyki PMBOK

zna zasady zarzgdzania za pomocg metodyki PRINCE2

Zna i rozumie proces ciggtej integracji

Znha i rozumie procesy ewaluacji i estymacji jakosci systemu uczenia maszynowego
Zha zagrozenia zwigzane z bezpieczenstwem aplikacji komputerowych

Zna podstawowe metody atakow w sieciach komputerowych

zna podstawowe metody testowania aplikacji komputerowych

zna aspekty uzytecznosci aplikacji komputerowych

zna parametry i metryki jakosci systemu informatycznego

w zakresie umiejetnosci:

potrafi okresli¢ cechy innowacyjnego projektu informatycznego.

potrafi wizualizowa¢ system informatyczny za pomoca makiety dynamiczne;j.

potrafi pozyskiwac¢ inwestoréw dla projektu badawczo-rozwojowego,

umie przygotowac prezentacje koncepcji projektu badawczo-rozwojowego.

potrafi publicznie prezentowac¢ koncepcje projektu badawczo-rozwojowego.

potrafi uczestniczy¢ w projekcie prowadzonym we wspétpracy z inwestorem i uzytkownikami.
potrafi dostarczaé czesciowe rezultaty prac wykonywanych w ramach projektu-badawczego.
potrafi opracowac specyfikacje zakresu systemu informatycznego.

potrafi przeprowadzi¢ proces testowania w réznych metodykach programowania

umie zorganizowac proces testowania integracyjnego i systemowego.

potrafi zapewni¢ uzytecznosé¢ systemu informatycznego, bedacego wynikiem prac badawczo-
rozwojowych.

potrafi uruchomié procesy weryfikujgce jakos¢ systemu informatycznego.

potrafi przedstawic cele i dziatanie systemu informatycznego jego interesariuszom.

potrafi przygotowac i przeprowadzi¢ demonstracje systemu informatycznego.

potrafi przygotowaé poster i uczestniczy¢ w sesji plakatowej zwigzanej z projektem badawczo-
rozwojowym

potrafi korzysta¢ z systemow ciggtej integracji

potrafi korzysta¢ z systemow ciggtej ewaluacii

potrafi pisa¢ bezpieczne aplikacje komputerowe

potrafi zapobiega¢ podstawowym atakom w sieciach komputerowych

w zakresie kompetencji spotecznych:

jest gotéw do przedstawiania celdow i dziatania systemoéw informatycznych w celu pozyskiwania
inwestorow.
jest gotow do wspotpracy z zespotem projektowym

Tresci programowe dla zajeé:

Pojecie projektu badawczo-rozwojowego.

Dziatalnos¢ badawczo-rozwojowa. Cechy projektu badawczo-rozwojowego. Poziomy gotowosci
technologicznej. Cechy produktu zaawansowanych technologii (ang. high tech product). Czynniki
sukcesu rynkowego produktu zaawansowanych technologii.

Pozyskiwanie kapitatu na projekt badawczo-rozwojowy.

Typy inwestorow. Etapy procesu inwestycyjnego. Zespdt, produkt i rynek jako kryteria oceny ryzyka
inwestycyjnego. Pojecie "Unique Value Proposition". Pojecie "Minimum Viable Product". Zasady
tworzenia prezentacji dla inwestorow.
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— Transfer wiedzy do gospodarki.

— Pojecie innowarcji. Typy innowacji. Wtasnos¢ intelektualna w dziedzinie oprogramowania. Sposoby
wdrazania wynikowprojektéw do gospodarki. Badanie rynku odbiorcow. Tworzenie "Business Canvas
Model".

— Prezentacja koncepcji projektu badawczo-rozwojowego.

— Publiczne prezentacje w wykonaniu studentéw na forum inwestoréw. Ocena prezentacji przez
wyktadowce i inwestorow.Dyskusja i wnioski.

— Metodyki zwinne w tworzeniu oprogramowania.

— Manifest Agile. Manifest zespotu projektowego. Pryncypia metodyk zwinnych. Metodyka Scrum.
Przyktady btednego stosowania metodyk zwinnych.

— Zarzadzanie projektem informatycznym. Metodyka PMBOK.

— Zarzadzanie projektem informatycznym: Kryzys oprogramowania i jego przyczyny. Pojecie projektu
informatycznego.Interesariusze projektu. Parametry projektu. Trojkat zakresu.

— Metodyka PMBOK: Fazy i cykl zycia projektu. Iteracyjnos¢ w procesie zarzadzania projektem
informatycznym. Obszarywiedzy.

— Metodyka PRINCEZ2.

— Geneza powstania metodyki PRINCE2. Pryncypia. Tematy. Role. Komitet sterujgcy i poziomy
zarzadzania. Procesy.Srodowisko. Dokumentacja. Wady, zalety i wskazéwki w stosowaniu metodyki
PRINCE2.

— Ciagta integracja i ciggta ewaluacja w systemach uczenia maszynowego.

— Dobre praktyki w tradycyjnej inzynierii oprogramowania: ciggta integracja i ciagte wdrazanie. Problemy
ciggtej integracji wsystemach uczenia maszynowego. Tworzenie systemow opartych na uczeniu
maszynowym. Ewaluacja systemdéw uczenia maszynowego. Metryki ewaluacji. Przyktad systemu
ewaluacji. Estymacja jakosci systemu uczenia maszynowego.

— Bezpieczenstwo aplikacji. Zagadnienie cyberbezpieczenstwa

— Testowanie aplikacji zaawansowanych technologiiZagadnienia uzytecznosci

— Jakos¢ systemu informatycznego. Przygotowywanie demonstracji posterowej. Demonstracja
posterowa.

Nazwa zaje¢: Projekt badawczo-rozwojowy 1

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— znairozumie narzedzia i metody wykorzystywane podczas prac nad projektem badawczo-rozwojowym.

w zakresie umiejetnosci:

— potrafi zastosowa¢ znajomos¢ aspektédw spotecznych pracy zespotowej w projekcie badawczo-
rozwojowym.

— potrafi wdrozy¢ cechy innowacyjnego projektu informatycznego w projekcie badawczo-rozwojowym.

— potrafi wizualizowac¢ system informatyczny za pomocg makiety dynamiczne;.

— potrafi pozyskiwac inwestoréw dla projektu badawczo-rozwojowego.

— potrafi uczestniczyé w projekcie prowadzonym we wspotpracy z inwestorem i uzytkownikami.

— potrafi przygotowac¢ srodowisko pracy w projekcie badawczo-rozwojowym.

— potrafi dostarcza¢ czesciowe rezultaty prac wykonywanych w ramach projektu-badawczego.

— potrafi zaimplementowa¢ uzyteczny system informatyczny, bedgcy wynikiem prac badawczo-
rozwojowych.

— potrafi zapewni¢ wysokg jakosé systemu informatycznego bedacego wynikiem prac badawczo-
rozwojowych.

— potrafi dokumentowa¢ architekture i dziatanie systemu informatycznego bedacego wynikiem prac
badawczo- rozwojowych.

— potrafi przygotowac prezentacje dla potencjalnych inwestoréw projektu badawczo-rozwojowego

— potrafi opracowac artefakty zgodne z metodykg PMBOK

— potrafi zdefiniowac¢ pryncypia, tematy i role zgodnie z metodykg PRINCE2

— potrafi zastosowaé zasady bezpieczenstwa aplikacji do projektu badawczo-rozwojowego

w zakresie kompetencji spotecznych:

— jest gotéw do przygotowywania dla interesariuszy biznesowych dokumentacji architektury i dziatanie
systemuinformatycznego bedacego wynikiem prac badawczo-rozwojowych.

Tresci programowe dla zajeé¢:

— Stworzenie zespotu projektowego uwzgledniajgce spoteczne aspekty pracy zespotowej. Wykonanie
¢éwiczen majgcych na celuweryfikacje wspoétpracy w zespole. Podziat r6l w zespole projektowym.

— Opracowanie koncepcji projektu badawczo-rozwojowego. Konsultowanie koncepcji projektu z
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przedstawicielami podmiotéwgospodarczych, instytucji administracyjnych lub jednostek badawczych.
Opracowanie wizji systemu informatycznego realizujacego koncepcje projektu. Konsultowanie wizji
systemu informatycznego z jego interesariuszami.

Przygotowanie srodowiska prac projektowych: system kontroli wersji, narzedzia do planowania i kontroli
wykonywanychzadan. Opracowanie makiety dynamicznej dla Minimum Value Product.

Opracowanie prezentacji dla inwestoréw projektu badawczo-rozwojowego.

Opracowanie artefaktow zgodnych z metodyka Scrum (dziennik projektu, dziennik sprintu). Wykonanie
zaplanowanych zadan programistycznych. Zaplanowanie kolejnych zadan do wykonania.
Opracowanie artefaktéw zgodnych z metodykg PMBOK: zakres projektu, siatka podziatu zadan, wykres
Gantta. Wykonanie

zaplanowanych zadan programistycznych. Zaplanowanie kolejnych zadan do wykonania.

Odniesienie poje¢ zwigzanych z metodykg PRINCE2 do prowadzonego projektu: pryncypia, tematy i
role. Wykonanie zaplanowanych zadan programistycznych. Zaplanowanie kolejnych zadahn do
wykonania.

Zarzadzanie bezpieczenstwem aplikaciji.

Okreslenie zaleznosci projektu. Zastosowanie zalecen bezpieczenstwa OWASP. Wykonanie ¢wiczen
zwigzanych z identyfikacjg podatnosci aplikaciji.

Przeprowadzenie testowania prototypu na poziomie systemowym i akceptacyjnym. Zlokalizowanie i
naprawa defektow wkodzie zrédtowym.

Opracowanie demonstracyjnej wersji dziatajgcego prototypu systemu. Opracowanie dokumentacji
prototypu systemu. Przekazanie demonstracyjnej wersji prototypu do testowania akceptacyjnego.
Przekazanie dokumentacji prototypu jego interesariuszom.

Nazwa zajec: Jezyk angielski C12
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:
w zakresie umiejetnosci:

potrafi w sposob przystepny przedstawi¢ fakty z zakresu informatyki, porozumiewac¢ sie przy uzyciu
réznych technik w srodowisku zawodowym oraz w innych srodowiskach w jezyku angielskim.

potrafi przygotowaé¢ dokumentacje, opracowania i raporty w jezyku angielskim.

potrafi przygotowa¢ wystgpienia ustne w jezyku angielskim, dotyczgce zagadnien teoretycznych i
praktycznych informatyki.

potrafi postugiwaé sie jezykiem obcym na poziomie C1 Europejskiego Systemu Opisu Ksztatcenia
Jezykowego oraz zna jezyk angielski w stopniu umozliwiajgcym czytanie ze zrozumieniem dokumentacji
oraz artykutéw dotyczacych informatyki.

zna i potrafi stosowaé stownictwo dotyczgce informatyki.

Tresci programowe dla zajeé:

Praca podczas zaje¢ (nad wspdlnym zadaniem, wymiana zdobytych informacji, zadania typu
information gap).

Tlumaczenie na jezyk angielski oraz zwrotnie na jezyk polski fragmentéw dokumentaciji i opracowan z
wykorzystaniem cechstylu naukowego.

Mini-prezentacje podczas kazdych zaje¢ prezentujgce wyniki zadania domowego oraz wyniki pracy w
grupie (in-class). Prezentacja zaliczeniowa na koniec semestru podsumowujgce wyniki pracy podczas
semestru na samodzielnie wybrany i opracowany temat z dziedziny informatyki.

Praca z artykutami (IT) oraz artykutami naukowymi (IT-study, case study) dotyczacymi informatyki.
Praca ze stownictwem specjalistycznym z uzyciem tekstow oraz prezentacji audio/video o zré6znicowanej
tematyce i stopniu trudnosci. Wykonywanie déwiczenn pisemnych i ustnych aktywizujgcych
zapamietywanie stownictwa poprzez jego uzycie w analogicznym kontekscie.

Nazwa zaje¢: Seminarium magisterskie 2 - stacjonarne
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:
w zakresie wiedzy:

zna podstawy metodologii prowadzenia badan w obszarze danego kierunku.
zna metody projektowania rozwigzan oraz modyfikacji istniejgcych rozwigzan probleméw badawczych
na potrzebywykorzystania ich w gospodarce

w zakresie umiejetnosci:

potrafi wykorzysta¢ pogtebiong wiedze z zakresu wybranych obszaréw informatyki do rozwigzywania
probleméwstawianych podczas zajeé.

potrafi identyfikowaé problemy badawcze.

potrafi dobieraé wtasciwe narzedzia badawcze, a takze projektowaé warsztat badawczy.
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potrafi projektowaé rozwigzania lub modyfikacje istniejacych rozwigzan.
potrafi przygotowacé i zaprezentowac krétkie opracowanie wybranego problemu w sposéb zrozumiaty
dla innych uczestnikoéw; potrafi redagowac spoéjng i logiczng wypowiedz z wykorzystaniem poprawne;j i
terminologii.
potrafi poszerza¢ swojg wiedze poprzez samodzielne poszukiwania w istniejgcych opracowaniach
naukowych.
potrafi samodzielnie rozwigza¢ problem teoretyczny lub praktyczny.

zakresie kompetencji spotecznych:
jest gotow do pogiebiania wiedzy z zakresu wybranych obszaréw informatyki zwigzanych z
problematykg seminarium.
jest gotow do identyfikowania nowych problemoéw badawczych.

Tresci programowe dla zajeé:

Prezentacja przez studentéw opracowan wybranych probleméw i projektéw badawczych zgodnych z
zadaniamirealizowanymi w pracy magisterskiej.

Raportowanie i prezentowanie wykonania badan teoretycznych zwigzanych z tematyka pracy
magisterskiej. Raportowanie i prezentowanie wykonania prac rozwojowych zwigzanych z tematyka
pracy magisterskiej.

Dostarczenie ustalonego fragmentu pracy magisterskie;.

Nazwa zajeé¢: Seminarium magisterskie 2 - zdalne
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

W

zna podstawy metodologii prowadzenia badan w obszarze danego kierunku.
zna metody projektowania rozwigzan oraz modyfikacji istniejgcych rozwigzan probleméw badawczych
na potrzebywykorzystania ich w gospodarce

zakresie umiejetnosci:
potrafi wykorzysta¢ pogtebiong wiedze z zakresu wybranych obszaréw informatyki do rozwigzywania
probleméwstawianych podczas zajec.
potrafi identyfikowaé problemy badawcze.
potrafi dobiera¢ wtasciwe narzedzia badawcze, a takze projektowaé warsztat badawczy.
potrafi projektowac rozwigzania lub modyfikacje istniejacych rozwigzan.
potrafi przygotowacé i zaprezentowac¢ krétkie opracowanie wybranego problemu w sposéb zrozumiaty
dla innych uczestnikow; potrafi redagowac spojng i logiczng wypowiedz z wykorzystaniem poprawnej i
terminologii.
potrafi poszerza¢ swojg wiedze poprzez samodzielne poszukiwania w istniejgcych opracowaniach
naukowych.
potrafi samodzielnie rozwigza¢ problem teoretyczny lub praktyczny.

zakresie kompetencji spotecznych:
jest gotow do pogiebiania wiedzy z zakresu wybranych obszaréw informatyki zwigzanych z
problematykg seminarium.
jest gotow do identyfikowania nowych problemoéw badawczych.

Tresci programowe dla zajeé:

Prezentacja przez studentéw opracowan wybranych problemoéw i projektéw badawczych zgodnych z
zadaniamirealizowanymi w pracy magisterskiej.

Raportowanie i prezentowanie wykonania badan teoretycznych zwigzanych z tematykg pracy
magisterskiej. Raportowanie i prezentowanie wykonania prac rozwojowych zwigzanych z tematyka
pracy magisterskiej.

Dostarczenie ustalonego fragmentu pracy magisterskie;.

Nazwa zajec¢: Bezpieczenstwo informatyczne
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:
w zakresie wiedzy:

w

W

zna teoretyczne i praktyczne aspekty kryptologii oraz narzedzia i metody zapewniajgce bezpieczehstwo
komputeroweprojektowanych i zarzagdzanych systemow informatycznych.

zakresie umiejetnosci:
potrafi korzysta¢ z narzedzi zapewniajgcych bezpieczenstwo informatyczne oraz demonstrujgcych jego
potencjalne stabepunkty.

zakresie kompetencji spotecznych:
jest swiadomy problemoéw prawnych i zagadnien etycznych zwigzanych z atakami na systemy
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informatyczne.

Tresci programowe dla zajeé:

— Terminologia kryptologii, definicje bezpieczehnstwa. Ewolucja metod tamania zabezpieczen od czaséw
historycznych dowspétczesnych.

— Szyfry symetryczne. Ataki na szyfry. Kryteria oceny sity szyfru. Sposoby budowania szyfréw. Schemat
Feistela. Funkcje jednokierunkowe, ataki na nie i zastosowania. Redukcja trudnosci atakow i
kompromisy miedzy ztozonoscig

— pamieciowg a czasowa. Rainbow tables - metody konstrukcji i uzycia.

— Losowos$¢. Generatory pseudolosowe. Niebezpieczenstwa systemoéw o matej entropii. Sprzetowe
generowanie danych losowych. Zastosowania.

— Uwierzytelnianie, hasta, kryteria doboru, strategie tamania haset przez hardware (FPGA/ASIC). Key
stretching. Challenge- response, hasta jednorazowe, schemat Lamporta. Biometria, karty chipowe.

— Zarzadzanie kluczami, uzgadnianie kluczy, protokét Diffie-Hellmana, infrastruktura klucza publicznego,
certyfikaty,uniewaznianie kluczy, wykluczanie uzytkownikéw, podziat sekretéw.

— Typowe schematy atakéw programistycznych, buffer overflow, SQL injection, cross-site scripting, reply
attack, atak z rozmnozeniem, reflection attack.

— Prawidlowe traktowanie danych od uzytkownika - podziat na tainted/clean. Urzadzenia czarne i
czerwone. Sprzetowa ochrona przed atakami tamigcymi bariere dane/kod. Wirtualizacja.

— Social engineering i ataki famigce abstrakcje modelu bezpieczenstwa. Wirusy, wormy, denial of service,
spam, phishing. Podstuch klawiatury, monitora. Sposoby ochrony.

— Inwigilacja. Dobre praktyki tworzenia systeméw inwigilacji. Inwigilacja wizualna. DORI. Sprzetowe
ograniczeniawspofczesnych urzadzen.

— Przechowywanie i bezpieczne niszczenie danych. Standardy dla réznych nosnikéw. Szyfrowanie
systemu plikow - tryby szyfrowania XEX, XTS. Urzadzenia tamper proof i tamper resistant.

— Informacje uzyskane posrednio (side-channel attacks). Analiza poboru mocy (power analysis). Ulot
elektromagnetyczny (tempest), ulot optyczny (optical tempest). Urzadzenia czarne i czerwone.

Nazwa zaje¢: Kryptografia post-kwantowa

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna i rozumie metody wspofczesnych algorytmow odpornych na ataki z wykorzystaniem komputera
kwantowego.

w zakresie umiejetnosci:

— potrafi implementowac algorytmy demonstrujgce wybrane zagadnienia kryptografii post-kwantowe;.

w zakresie kompetencji spotecznych:

— jest Swiadomy zagrozenia bezpieczenstwa komputerowego wynikajagcego z rozwoju nowych
technologii.

Tresci programowe dla zajeé:

— Podstawowe wtasnosci krat Problemy obliczeniowe na kratach

— Kryptosystem z kluczem publicznym NTRUSchemat podpisu cyfrowego NTRU Podstawy teorii kodow
korygujgcych

— Kody Turbo i kody GolayaProtokét McElliece

— KEM wraz z przyktadami

Nazwa zajeé: Zaawansowane metody renderingu

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna podstawowe réwnania renderingu oraz potencjatu oraz metody ich rozwigzywania.

— zna metody Monte Carlo i Quasi Monte Carlo wykorzystywane w algorytmach dla globalnego
oswietlenia.

— zna zagadnienie Volume Rendering.

w zakresie umiejetnosci:

— potrafi konstruowac i implementowa¢ uniwersalne metody renderingu.

Tresci programowe dla zajeé¢:

— Woyprowadzenie podstawowych réwnan: renderingu (rézne przypadki) oraz potencjatu, pierwsze z nich
opisuje globalne metody oswietlenia, drugie pozwala rozwigzywac pierwsze jedynie w obszarze
widocznym w obrazie.

— Metody rozwigzywania réwnan renderingu: iteracyjne metody macierzowe, numeryczne metody
rozwigzywania réwnancatkowych.
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— Metody Monte Carlo i Quasi Monte-Carlo: generatory pseudolosowe prébkowanie funkcji BRDF.
Algorytmy Monte Carlo dla globalnego os$wietlenia - $Sledzenie fotonéw, dwukierunkowe S$ledzenie
$ciezki.Volume Rendering.

Nazwa zajec: Wirtualna i rozszerzona rzeczywistos¢

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

zna zasady tworzenia oprogramowania rozszerzonej rzeczywistosci.

— Zna ograniczenia w procesie tworzenia oprogramowania rozszerzonej rzeczywistosci.

— zna zasady tworzenia oprogramowania wirtualnej rzeczywistosci.

— zna ograniczenia w procesie tworzenia oprogramowania rozszerzonej rzeczywistosci.

w zakresie umiejetnosci:

— potrafi tworzy¢ aplikacje rozszerzonej rzeczywistosci.

— potrafi tworzy¢ aplikacje wirtualnej rzeczywistosci.

Tresci programowe dla zajeé:

— Inicjalizacja projektu i wprowadzenie do AR FoundationObstuga chmur punktéw, ptaszczyzn

— Obstuga znacznikéw Obstuga map i nawigaciji Wykrywanie postaci/twarzy

— Inicjalizacja projektu, integracja gogli z UnityObstuga kontroleréw ruchowych

— Interakcja z obiektami

— Zaawansowana interakcja z obiektami (chwytanie dwoma rekoma, symulowanie ciezaru, snap zone)
Metody poruszania sie po Swiecie

—  Obstuga wykrywania dioniProfilowanie aplikaciji

Nazwa zaje¢: Zaawansowane struktury danych

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— znairozumie zasady dziatania i zastosowania kopcéw dwumianowych i kopcow Fibonacciego.

— zna i rozumie zasady dziatania i zastosowania zréwnowazonych drzew poszukiwan binarnych i
samoorganizujgcych sie drzew poszukiwan binarnych.

— znairozumie zasady dziatania i zastosowania B-drzew.

— znairozumie zasady dziatania i zastosowania drzew van Emde-Boasa.

— znairozumie zasady dziatania i zastosowania drzew poszukiwah pozycyjnych.

— znairozumie zasady dziatania i zastosowania drzew sufiksowych i graféw podstow.

— znairozumie zasady dziatania i zastosowania tablic z haszowaniem.

w zakresie umiejetnosci:

— potrafi wykorzystywac¢ zréznicowane struktury danych do rozwigzywania probleméw algorytmicznych.

potrafi ocenia¢ i poréwnywac efektywnos¢ operacji na wybranych strukturach danych.

potrafi implementowac zaawansowane struktury danych w wybranym jezyku programowania.

potrafi samodzielnie dalej ksztatci¢ sie w zakresie struktur danych.

w zakresie kompetencji spotecznych:

— jest gotéw do pogtebiania zrozumienia istotnosci wyboru odpowiednich struktur danych w praktycznych
zastosowaniach.

Tresci programowe dla zajeé:
Elementarne struktury danych (stos, kolejka, lista). Wtasnosci drzew. Kopiec binarny, drzewo
poszukiwanh binarnych. Analiza kosztu zamortyzowanego.

— Kopce dwumianowe, kopce Fibonacciego.

— Zréwnowazone drzewa poszukiwan binarnych (drzewa AVL, drzewa czerwono-czarne).

— Samoorganizujgce sie drzewa poszukiwan binarnych.B-drzewa.

— Drzewavan Emde Boasa.

— Drzewa poszukiwan pozycyjnych (RST, trie, Patricia). Drzewa sufiksowe, grafy podstow.

— Tablice z haszowaniem.

Nazwa zaje¢: Zaawansowane algorytmy rozproszone

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:

w zakresie wiedzy:

— rozumie, w jaki sposéb modeluje sie obliczenia w sieciach ré6znego typu.

— zna i rozumie zaawansowane techniki projektowania algorytmoéw rozproszonych, ztozone z wielu faz,
czestowykorzystujgce pomocnicze struktury danych (spannery, klastry).
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— zna metody ufatwiajgce tworzenie algorytméw asynchronicznych.

w zakresie umiejetnosci:

— potrafi twérczo rozwing¢ znane algorytmy i/lub znalez¢ dla nich nowe zastosowania.

— potrafi sie postugiwaé narzedziem do automatycznej analizy algorytmoéw rozproszonych/wspotbieznych.

— potrafi sie postugiwa¢ symulatorem algorytméw rozproszonych w celu eksperymentoéw, analizy i
testowania wtasnychalgorytmow.

Tresci programowe dla zajeé¢:

— Modelowanie obliczen rozproszonych w sieciach (model z przesytaniem komunikatéw); wersja
synchroniczna i asynchroniczna; pojecia: konfiguracja, zdarzenie, egzekucja; ztozono$¢ komunikatowa
i czasowa algorytméw;implementowanie najprostszych algorytmow rozproszonych w symulatorze.

— Problem wyboru lidera (LE) w cyklu, wersje o ztozonosci komunikatowej O(n”2) i O(n logn) w modelu
asynchronicznym;dowdd optymalnosci algorytmu o ztozonosci O(n logn); algorytmy LE w modelu
synchronicznym o ztozonosci O(n); implementacja w symulatorze.

— Obliczanie 3-kolorowania wierzchotkéw drzewa metodg Cole&Vishkin oraz rézne uogodlnienia (w
szczegolnosci (Delta+1)- kolorowanie grafu ogdlnego) oraz zastosowania tego algorytmu;
implementacja w symulatorze; dolne oszacowanie na 2 i 3- kolorowanie wierzchotkowe cyklu.

— Obliczanie skojarzen w grafie metodg skojarzenia frakcyjnego i deterministycznego zaokraglania
(algorytm M. Fischer z2017); ten sam problem z uzyciem tzw. “spanneréw”; inne zastosowania
spannerdéw; uogolnienia skojarzen | ich zastosowania.

— Zastosowania struktury danych zwanej “klastrami” (z matym brzegiem) do aproksymowania problemow
grafowych: MIS, Maximum Matching, MDS; procedura szybkiego budowania klastéw; implementacja
elementoéw tej procedury w symulatorze. Narzedzia do budowania algorytméw asynchronicznych:
synchronizatory alfa, beta, gamma, ni1, eta; uogdlnienie synchronizatora alfa; implementacja w
symulatorze synchronizatoréw alfa i beta.

— Algorytmy odporne na btedy sieci: problem Consensus; problem “2 generatéw”; dolne oszacowania
zwigzane z problemem Consensus; implementacja w symulatorze algorytmu Consensus.

— Narzedzie do automatycznej weryfikacji algorytmoéw rozproszonych: sieci Petriego, spin i jezyk Promela,
CSP czyli Communicating Sequential Processes; zastosowanie tych narzedzi do analizy algorytméw
asynchronicznych.

Nazwa zaje¢: Analiza danych sportowych

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:

w zakresie wiedzy:

— Zna tematyke badawczg zwigzang z analizg i wnioskowaniem z dziedzinowych zrédet danych oraz
potrafi przygotowac¢ srodowisko programistyczne do przetwarzania danych tekstowych, obrazéw i wideo
oraz wykonywac¢ w nim podstawowe operacje.

w zakresie umiejetnosci:

— Potrafi budowac repozytoria danych cyfrowych — w tym pobierac je wybranymi metodami, analizowac i
budowa¢ strukturedanych do przetwarzania.

— Potrafi stosowa¢ metody czyszczenia i integracji danych pochodzacych z réznych zrodet.

— Potrafi stosowa¢ zaawansowane algorytmy przetwarzania danych, statystyki oraz prowadzi¢ proces
dedukcyjny.

— Potrafi stosowaé oraz interpretowaé metryki zwigzane ze ,skutecznoscig” zdarzeh w spotkaniach
sportowych w réznychdyscyplinach.

— Potrafi wykonywa¢ segmentacje i rozpoznawanie obrazéw.

— Potrafi analizowa¢ materiaty wideo w celu $ledzenia obiektow.

— Potrafi wykrywaé i rozpoznawa¢é tekst na obrazach.

— Potrafi dobiera¢, stosowa¢ oraz modyfikowa¢ biblioteki wizualizacji danych w zaleznosci od potrzeb
analityka danych.

— Zna i potrafi stosowaC najnowsze osiggniecia w zakresie analizy danych sportowych, np. w celu
sugerowania decyzji w czasie rzeczywistym na podstawie danych historycznych.

Tresci programowe dla zajeé:

— Wprowadzenie do przetwarzania danych sportowych: przygotowanie srodowiska programistycznego
(Azure) — przeglad modutow; podstawowe operacje zwigzane z pozyskiwaniem i zapisywaniem danych,
budowanie repozytoriow.

— Omowienie istotnych cech opisujgcych zdarzenia sportowe w poszczegdlnych dyscyplinach (i
wybranych ligach) — koszykéwka — NBA, hokej na lodzie — NHL, pitka nozna i tenis. Analiza dostepnych
repozytoriéw danych: tekstowych, plikbwvideo, posegmentowanych obrazéw.

— Metody czyszczenia oraz integracji danych pochodzacych z réznych (niezaleznych) Zrédet.
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Przygotowanie danych do wnioskowania, zastosowanie metod statystycznych, w tym szeregow
czasowych.

Metryki analizy danych o zdarzeniach sportowych. Omoéwienie oraz wybrane implementacje: metryki
stosowane w sportach zespotowych, metryki rozproszenia graczy podczas gier zespotowych, metryki
charakteryzujgce zawodnikéw (m. in. EntropiaShannona, podtuzne i boczne przemieszczenia w sytuaciji
meczowej, entropia Kotmogorowa, eksploracja przestrzenna), metryki stosowane w ocenie taktyk
druzyn sportowych.

Segmentacja i rozpoznawanie obrazoéw: segmentacja obrazoéw, rozpoznawanie wybranych cech
obiektéw, klasyfikacjaobrazéw.

Analiza wideo: przeptyw optyczny, sledzenie obiektéw, analiza réwnowaznych klas zdarzen.

Reczne oraz pétautomatyczne tagowanie zdarzen sportowych w zakresie zaréwno danych graficznych,
jak i danych video. Wykrywanie i rozpoznawanie tekstu.

Wizualizacja danych ze zdarzen sportowych oraz analizy zachowania/zaangazowania zawodnikéw
podczas treningéw i zawodow sportowych. Odwzorowanie boisk, symulacje oraz agregacja zdarzen
podobnych.

Przedstawienie wybranej interpretacji danych sportowych w postaci opracowania analitycznego.
Zastosowanie wybranychnarzedzi i bibliotek do budowy systemu rekomendacyjnego.

Nazwa zaje¢: Inzynieria wiedzy
Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

Zna pojecia zwigzane z zarzgdzaniem wiedzg.

Zna wybrane historyczne narzedzia i metody przeznaczone do reprezentacji i organizacji wiedzy.

Zna obszary zastosowania jezykéw informacyjnych oraz rézne sposoby organizacji wiedzy, w tym rézne
typy relacjipomiedzy pojeciami.

Zna sposoby definiowania i formalizacji ontologii. Zna wybrane metody i narzedzie wykorzystywane
przy budowiei przetwarzaniu ontologii.

Zna sposoby definiowania graféw wiedzy (ang. knowledge graph).

Zna pojecia zwigzane z Linked data oraz zna metody i narzedzie wykorzystywane do budowy zasobéw
tego typu. Zna obszary zastosowania Linked data we wspotczesnej gospodarce.

Zna cykl zycia produktéw opartych na zasobach wiedzowych oraz zna zasady uzyskania zasobow tego
typu wysokiej jakosci.

Zna strukture leksykalnych baz danych typu wordnet oraz ontologii typu wordnet. Zna podstawowe
zasady budowy zasobdw tego typu.

w zakresie umiejetnosci:

Potrafi wskaza¢ obszary zastosowania wybranych metod reprezentacji i organizacji wiedzy.

Umie wykorzystac jezyk logiki w reprezentacji wiedzy.

Potrafi wskaza¢ obszary zastosowania wybranych jezykéw informacyjnych z uwzglednieniem kontekstu
i potrzebbudowanego systemu informatycznego opartego o wiedze.

Potrafi wskaza¢ obszary zastosowania ontologii, ich struktury oraz narzedzia wykorzystywane do ich
budowy.

Potrafi wskaza¢ obszary zastosowania graféw wiedzy oraz rozstrzygac o postaci zasobdw w tej postaci.
Potrafi budowaé ontologie w wybranym formacie oraz przy pomocy odpowiednich metod i narzedzi.
Potrafi wskazaé obszary wykorzystania Linked data i budowac¢ zasoby tego typu.

Potrafi wskaza¢ réznice przy budowie leksykalnych baz danych typu wordnet oraz ontologii typu
wordnet

Potrafi wskaza¢ obszary zastosowania i narzedzia wykorzystywane przy budowie leksykalnych baz
danych typu wordnet oraz ontologii typu wordnet.

Tresci programowe dla zajeé¢:

Wprowadzenie do zarzgdzania wiedza (dane, informacja, wiedza, sktadnia, semantyka, taksonomie,
ontologie).

Przeglad wybranych historycznych narzedzi i metod przeznaczonych do reprezentacji i organizacji
wiedzy (sieci semantyczne, ramy, grafy konceptualne) i ich wykorzystanie w systemach eksperckich.
Implementacja przyktadowej bazywiedzy w jezyku logiki.

Jezyki informacyjne w organizowaniu informacji (systemy klasyfikacyjne, stowniki, tezaurusy, tagowanie,
metadane wopisywaniu tresci) i przykladowe zasoby tego typu (Geonames, Getty AAT). Rdzne typy
relacji (synonimia, polihierarchicznos$¢, polirelacyjnosé, podobiehstwo, powigzania). Analiza wybranych
obszaréw zastosowan.

Ontologie, rézne sposoby ich definiowania i zapisu. Wykorzystanie w organizacji informacji i
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zarzadzaniu wiedza. Przyktadowe ontologie (Cidoc CRM, Sumo, CYC, ontologie dziedzinowe). Jezyki
zapisu i przetwarzania ontologii (RDF, OWL, SPARQL). Budowa graféw wiedzy (knowledge graph) i
obszary ich wykorzystania we wspodiczesnej gospodarce opartej na wiedzy. Implementacja
przyktadowej ontologii.

Linked data jako przyktad zastosowania inzynierii wiedzy i zarzgdzania wiedza.

Cykl zycia produktéw opartych na zasobach wiedzowych. Uzyskanie zasobéw wiedzowych wysokiej
jakosci. Leksykalne bazy danych typu wordnet i ich przyktady (WordNet, plWordnet). Ontologie typu
wordnet jako przyktad polihierarchicznego i polirelacyjnego systemu zarzgdzania wiedzg na przyktadzie
ontologii PMAH. Analiza wybranych obszaréw zastosowan i narzedzi wykorzystywanych przy
przetwarzaniu zasobdéw tego typu.

Nazwa zaje¢: Praktyczne zastosowania chmury obliczeniowej
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

Rozumie hierarchie modeli chmury obliczeniowej
Rozumie model laaS chmury obliczeniowej
Rozumie model PaaS chmury obliczeniowej
Rozumie model FaaS/Serverless chmury obliczeniowej
Rozumie model SaaS chmury obliczeniowe;j
Zna typy chmury obliczeniowej
Rozumie znaczenie kompleksowej publicznej chmury obliczeniowej
zakresie umiejetnosci:
Zna podstawowy obliczen w chmurze
Zna dostawcow chmury w modelu PaaS
Potrafi wykorzystac interfejs CLI do konfiguracji zasobéw chmury
Potrafi przygotowac¢ i wdrozy¢ prostg aplikacje w modelu PaaS
Potrafi zautomatyzowaé proces wdrazania systemu w modelu PaaS
Zna dostawcow chmury w modelu laaS
Potrafi skonfigurowac¢ sie¢ prywatng w chmurze
Potrafi skonfigurowaé zasoby dyskowe w chmurze
Potrafi obstugiwa¢ narzedzie cloud-init
Potrafi wykorzysta¢ chmure do obliczen na kartach graficznych (GPU)
Potrafi wykorzystac¢ interfejs webowy do konfiguracji zasobéw chmury
Potrafi skonfigurowaé system réwnowazenia obcigzenia
Potrafi skonfigurowa¢ automatyczne skalowanie infrastruktury w chmurze
Zna ustugi dostepne w modelu SaaS
Potrafi wykorzysta¢ zarzgdzang w modelu SaaS baze danych w chmurze
Zna dostepne ustugi w modelu FaaS
Potrafi zaimplementowa¢ webserwis w modelu Serverless
Rozumie potrzebe ujednolicenia i automatyzacji procesu przydzielania zasobéw (laaC)
Potrafi wykorzysta¢ chmure obliczeniowg do budowy ztozonego systemu informatycznego
Potrafi wykorzysta¢ chmure do obliczen wymagajacych duzej ilosci zasobow
Potrafi przeprowadzi¢ analize kosztéw infrastruktury chmurowej w réznych modelach

Tresci programowe dla zajeé:

Wprowadzenie do obliczen w chmurze, hierarchia modeli chmury obliczeniowej: laaS, PaaS, FaaS,
SaasS, dostawcy i typychmury.

Przedstawienie modelu Platform as a Service (PaaS), uméwienie dostawcédw (np. Heroku),
wykorzystanie interfejsu CLI do konfiguracji zasobéw, przygotowanie i wdrozenie prostej aplikacji w
modelu PaaS, automatyzacja procesu wdrazania poprzez integracje z Git.

Przedstawienie modelu Infrastructure as a Service (laaS), omdéwienie dostawcéw (np. Hetzner, Linode),
wykorzystanie CLI dokonfiguracji zasobdw, konfiguracja sieci prywatnej, zasobéw dyskowych, obstuga
narzedzia cloud-init, wykorzystanie chmurydo obliczen na kartach graficznych (GPU).

Omowienie kompleksowej publicznej chmury obliczeniowej (np. AWS, Azure), konfiguracja z
wykorzystaniem przeglgdarki:sieci prywatnej, zasobéw dyskowych, systemu réGwnowazenia obcigzenia
(load balancer), automatycznego skalowania infrastruktury.

Przedstawienie modelu Software as a Service (SaaS), umodwienie dostepnych ustug, omdwienie
modelu na podstawie zarzgdzanej bazy danych w chmurze (np. AWS DynamoDB).

Przedstawienie modelu Serverless/Function as a Service (FaaS), omdwienie dostepnych ustug (np.
AWS Lambda, Azure Functions), implementacja REST APl z modelu Serverless.
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— Projekt obejmujacy przygotowanie ztozonego systemu informatycznego wdrozonego w catosci w
chmurze i korzystajgcego zpetni jej mozliwosci. Omédwienie problemu ujednolicania i automatyzac;ji
procesu przydzielania zasobow (Infrastructure as aCode, laaC).

— nowa bezsensowana tres¢

Nazwa zajeé: Systemy rozmyte

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna pojecie zbioru rozmytego, umie z jego pomocg modelowaé pojecia nieprecyzyjne

— rozumie istote i przeznaczenie sterowania rozmytego w poréwnaniu z konwencjonalnymi metodami
sterowania, znazasady dziatania sterownika rozmytego, potrafi zaprojektowa¢ i zaimplementowac
prosty sterownik rozmyty

w zakresie umiejetnosci:

— umie operowac na zbiorach rozmytych, zna praktyczny aspekt tych operacji

— zna dostepne biblioteki oprogramowania w standardzie FCL i potrafi je zastosowa¢ do implementacji
wiasnychsterownikéw

Tresci programowe dla zajeé¢:

— Pojecie zbioru rozmytego, jego modelowanie i przyktady Pojecie zmiennej lingwistycznej i jej
modelowanie Sterowanie rozmyte wraz z przyktadami

— Jezyk FCLijego implementacje

— Algorytmy rozmyte w systemach podejmowania decyzjiProjekt systemu rozmytego

Nazwa zaje¢: Uczenie glebokie w przetwarzaniu tekstu

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— Zna neuronowe modele jezyka oparte na architekturze Transformer. Potrafi wskazaé réznice pomiedzy
modelami opartymina architekturze enkoder, dekoder oraz enkoder-dekoder.

— Zna oraz potrafi wskaza¢ cech charakterystyczne neuronowych modeli jezyka: BERT, RoBERTa, GPT-
2, T5,TO, OPT.

— Zna oraz potrafi wskaza¢ cechy charakterystyczne wielojezycznych neuronowych modeli jezyka: XLM,
XLM-RoBERTa, mT5,

—  ByT5, XGLM.

— Znaproblem dtugosci sekwencji w tek$cie oraz potrafi wskaza¢ sposoby na rozwigzanie tego problemu.
Zna neuronowe modele jezyka: Longformer, LongT5 oraz FlashAttention.

— Zna réznice pomiedzy modelami dziedzinowymi i ogdinymi (jednojezyczne oraz wielojezyczne) oraz
umie wskazac wadyi zalety modeli.

— Znardznice pomiedzy podejscie few-shot, one-shot oraz zero-shot learning.

w zakresie umiejetnosci:

— Zna oraz potrafi wskaza¢ sposoby rozwigzania problemu "rzadkich stéw" — Byte Pair Encoding (model
GPT-2) oraz SentencePiece (model T5).

— Potrafi wytrenowac oraz dostroi¢ neuronowy model jezyka oraz zna pojecia "pretraining" oraz "fine-
tuning".

— Potrafi wykorzysta¢ neuronowy model jezyka w problemie klasyfikacji oraz zadaniu typu QA (Pytanie-
Odpowiedz).

— Potrafi wykorzysta¢ neuronowy model jezyka w trybie: few-shot, one-shot oraz zero-shot learning.

Tresci programowe dla zaje¢:

Rozwigzanie problemu "rzadkich stow" z wykorzystaniem algorytmu Byte Pair Encoding oraz uni-
gramowego modelu jezyka. Charakterystyka architektury Transformer, modeli opartych na architekturze
enkoder, dekoder oraz enkoder-dekoder.

— Charakterystyka neuronowych modeli jezyka: BERT, RoBERTa, GPT-2, T5, TO, OPT. Charakterystyka
neuronowych modeli jezyka: XLM, XLM-RoBERTa, mT5, ByT5, XGLM.

— Rozwigzywanie problemu diugosci sekwencji, wykorzystanie neuronowych modeli jezyka: Longformer,
LongT5 orazFlashAttention.

— Charakterystyka dziedzinowych, ogdélnych (jednojezycznych oraz wielojezycznych) modeli. Trenowanie
oraz dostrojenie neuronowych modeli jezyka z wykorzystaniem biblioteki transformers. Wykorzystanie
podejscia few-shot, one-shot oraz zero-shot learning z neuronwymi modelami jezyka.

— Rozwigzanie zadania klasyfikacji oraz typu QA (Pytania-OdpowiedZ) z wykorzystaniem neuronowych
modeli jezyka.
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Nazwa zaje¢: Inzynieria wsteczna ztosliwego oprogramowania

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— Rozumie, czym sg cechy statyczne plikéw, jak je sprawdzi¢ i zinterpretowac.

— Zna popularne metody obfuskacji kodu.

— Wie, w jakim celu wykonuje sie analize zto$liwego oprogramowania. Ma $wiadomos$¢é zagrozenia, jakie
stanowi ztosliweoprogramowanie dla funkcjonowania spoteczenstwa i gospodarki.

— Wie, z jakich technik utrudniajgcych analize korzystajg twércy ztodliwego oprogramowania oraz jak je
omijac.

w zakresie umiejetnosci:

— Potrafi wytlumaczyé, czym jest zlosSliwe oprogramowanie, przedstawi¢ podstawowe techniki
wykorzystywane do jegoanalizy.

— Potrafi stworzy¢ wtasne laboratorium do pracy ze ztosliwym oprogramowaniem.

— Potrafi przeprowadzi¢ analize dynamiczng w bezpiecznym srodowisku.

— Potrafi korzystaé z debuggera.

— Potrafi korzysta¢ z deasemblera.

— Zna podstawy jezyka asembler.

— Potrafi przedstawi¢ zasade dziatania réznych typéw ztosliwego oprogramowania.

— Potrafi wykona¢ analize ruchu sieciowego.

— Potrafi wykonac analize zto$liwych skryptow.

— Potrafi wykona¢ analize ztosliwych dokumentéw pakietu Microsoft Office oraz PDF.

— Potrafi przeprowadzi¢ analize zrzutu pamieci.

Tresci programowe dla zajeé:

— Wprowadzenie do analizy zlosliwego oprogramowania: Czym jest ziosliwe oprogramowanie?
Konfiguracja laboratorium do przeprowadzania analizy. Metody i techniki analizy.

— Analiza statyczna: Narzedzia i techniki. Open source intelligence.

— Analiza dynamiczna: Narzedzia i techniki monitorujgce dziatanie ztosliwego oprogramowania. Interakcja
ze zto$liwym oprogramowaniem.

— Podstawy analizy kodu: Korzystanie z debuggera. Popularne metody obfuskacji kodu.

— Cele analizy: Cykl zapewniania bezpieczehstwa w przedsigbiorstwach. Rola analitykow ztosliwego
oprogramowania.Indicators of Compromise (I0OCs)

— Analiza kodu jezyka niskiego poziomu: Korzystanie z deasemblera. Podstawy jezyka asemblera.

— Popularne techniki wykorzystywane przez ziosliwe oprogramowanie: Rootkits. Keyloggers.
Downloaders. HTTP C2 channels.Przechwytywanie ruchu sieciowego: iNetSim, iptables, Wireshark.

— Interakcja ze ztosliwymi stronami internetowymi: tor, wget, curl, CapTipper, NetworkMiner. Deobfuskacja
skryptéw.Self-defending malware: wykrywanie oraz omijanie zabezpieczen utrudniajgcych analize.

— Analiza zto$liwych dokumentéw: Pliki pakietu Microsoft Office. Pliki PDF.

— Analiza pamieci. Czym jest i jakie korzysci daje analiza pamieci? Podstawy korzystania z pakietu
Volatility.

Nazwa zajec: Narzedzia matematyki w informatyce

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

Potrafi dostrzec zwigzki miedzy pojeciami algebry liniowej (np. wektorami i wartosciami wtasnymi

macierzy)a wtasnosciami grafowymi.

w zakresie umiejetnosci:

Potrafi zbudowa¢ model matematyczny prostych zjawisk rzeczywistych przy pomocy narzedzi teorii

graféw lubskonczonych tancuchéw Markowa.

— Umie przewidzie¢ wynik symulacji proceséw Markowa, korzystajgc z twierdzen ergodycznych.

— Umie przedstawia¢ tok swojego rozumowania w sposéb zrozumiaty dla stuchaczy.

Tresci programowe dla zajeé¢:

— Interpretacja zjawisk rzeczywistych w jezyku teorii graféw. Macierz przylegtosci grafu (prostego),
wartosci i wektory wtasne tej macierzy. Wiasnosci spektrum macierzy symetrycznych.

— Odczytywanie wiasnosci grafowych na podstawie spektrum macierzy przylegtosci, np. informacji o
spoéjnosci, regularnosci,dwudzielnosci, cyklach i spacerach zadanej dlugosci.

— Laplasjan grafu. Metody spektralne szacowania trudnych obliczeniowo parametréw grafowych: liczby
niezaleznosci, liczbychromatycznej, najwiekszego cigcia w grafie. Wyznaczanie liczby drzew rozpietych
metodg algebraiczng.

— Definicja (skonczonego) fancucha Markowa. Macierz przejscia, skierowany graf tancucha Markowa.
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Algebraiczne i probabilistyczne metody wyznaczania rozktadu tafcucha Markowa po zadanej liczbie
krokow.

Symulacja wielu krokéw tancucha Markowa. Rozktady stacjonarne, twierdzenie ergodyczne.
Odwracalne fancuchy Markowa. Btgdzenie na grafach, czas pokrycia. Generowanie struktur losowych
metodg Monte Carlo na fancuchach Markowa (MCMC).

Zastosowania tancuchow Markowa i MCMC do tamania szyfrow podstawieniowych, generowania
tekstéw, generowania muzyki, tworzenia rankingu Page'a.

Nazwa zaje¢: Wykrywanie incydentow
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:
w zakresie wiedzy:

Zna metodyki zarzadzania incydentami i przedstawic ich etapy.

Zna metody i technologie wykorzystywane do wykrywania atakow cybernetycznych.
Rozumie techniki rekonesansu i techniki ich wykrywania.

Rozumie charakterystyke ruchu Command & Control i mozliwosci jego identyfikacii.
Zna techniki eksfiltracji danych i metody ich wykrycia.

Zna charakterystyke atakow w srodowisku chmurowym i mozliwosci ich identyfikaciji.

w zakresie umiejetnosci:

Potrafi okresli¢ cechy incydentu bezpieczenstwa.

Potrafi przygotowac raport opisujgcy incydent bezpieczenstwa.

Potrafi wykorzysta¢ wywiad zagrozen do wykrywania incydentow.

Potrafi odwzorowac incydent wykorzystujgc modele zagrozen.

Potrafi scharakteryzowac¢ technologie SIEM i jej zastosowanie w wykrywaniu incydentow.
Potrafi zidentyfikowaé ataki na zewnetrzne ustugi sieciowe.

Potrafi rozpoznac¢ i dokonac analizy atakow typu phishing.

Potrafi przeprowadzi¢ podstawowg analize ztosliwych dokumentéw elektronicznych.
Potrafi zidentyfikowaé proby eskalacji uprawnien.

Potrafi przedstawi¢ metody utrwalania dostepu i sposoby na ich rozpoznanie.
Potrafi przedstawi¢ przyktady technik ruchu poprzecznego i metody ich detekciji.

Tresci programowe dla zajeé¢:

Wprowadzenie do wykrywania incydentdw bezpieczenstwa: Charakterystyka incydentu
bezpieczenstwa. Porownanie metodyk zarzgdzania incydentami.

Modelowanie i wywiad zagrozen: Wykrywanie incydentéw w oparciu o wywiad zagrozen oraz
wykorzystanie modeli ,,CyberKill Chain” i Mitre ,,Att&ck” do przedstawienia cyklu ataku cybernetycznego.
Metody i systemy wykrywania atakow: Zapoznanie z podstawowymi metodami wykrywania atakéw.
Poréwnanie mozliwosci systeméw IDS, EDR, WAF oraz UBA.

Technologia SIEM: Zapoznanie sie z mozliwosciami wykorzystania rozwigzan SIEM do identyfikacji
atakow cybernetycznych. Ataki na perymetr sieci: Przeglad wybranych technik atakow na zewnetrzne
ustugi sieciowe i aplikacje webowe oraz ich detekcji.

Ataki typu phishing i ztosliwe dokumenty: Analiza wybranych wariantéw atakéw wykorzystujgcych
poczte elektroniczng iztodliwe dokumenty elektroniczne.

Rekonesans: Wykrywanie aktywno$ci cyberprzestepcédw zwigzanych z rozpoznaniem otoczenia
skompromitowanychsystemoéw informatycznych.

Ruch Command & Control: Poznanie wybranych metod komunikacji z serwerami C2 i opracowanie
sposobu ich identyfikacji.Eskalacja uprawnien: Przedstawienie metod podnoszenia uprawnien oraz ich
detekcji

Techniki utrwalania dostepu: Prezentacja sposobow na zapewnienie trwatego dostepu do
skompromitowanych systemow i ich identyfikacje.

Techniki ruchu poprzecznego: Oméwienie kluczowych technik poruszania sie po skompromitowane;j
sieci oraz generowanych przez nie $ladow.

Eksfiltracja danych: Poznanie technik eksfiltracji danych oraz metod ich detekcji. Ataki w chmurze:
Metody wykrywania incydentéw w srodowisku chmurowym.

Nazwa zaje¢: Projekt badawczo-rozwojowy 2
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

Zna i rozumie narzedzia i metody wykorzystywane podczas prac nad projektem badawczo-rozwojowym.

w zakresie umiejetnosci:

potrafi zastosowaé znajomos¢ aspektow spotecznych pracy zespotowej w projekcie badawczo-
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rozwojowym.

— potrafi dostarcza¢ czesciowe rezultaty prac wykonywanych w ramach projektu-badawczego.

— potrafi zaimplementowa¢ uzyteczny system informatyczny, bedgcy wynikiem prac badawczo-
rozwojowych.

— potrafi zapewni¢ wysokg jakos¢ systemu informatycznego bedacego wynikiem prac badawczo-
rozwojowych.

— potrafi dokumentowa¢ architekture i dziatanie systemu informatycznego bedgcego wynikiem prac
badawczo-rozwojowych.

— potrafi przeprowadzi¢ proces testowania systemowego.

— potrafi przeprowadzi¢ proces testowania uzytecznosci.

— potrafi przygotowac i zaprezentowa¢ demonstracje systemu dziatajgcego w warunkach operacyjnych

w zakresie kompetencji spotecznych:

— Jest gotow do poprawy jakosci systemu informatycznego bedacego wynikiem prac badawczo-

rozwojowychw przedsiebiorstwie w celu zwiekszenia jego wartosci.

jest gotéw do dbania o dokumentacje architektury i dziatania systemu informatycznego bedacego

wynikiem prac badawczo-rozwojowych w przedsiebiorstwie w celu utrzymania i/lub zwigkszania jego

wartosci.

Tresci programowe dla zajeé¢:

— Analiza aspektow pracy zespotowej w ramach przedmiotu ,Projekt badawczo-rozwojowy 1”. Analiza
realizacji obowigzkow poszczegdlnych cztonkdéw zespotu implementujgcego system informatyczny w
ramach przedmiotu Projekt Badawczo- Rozwojowy 1. Organizacja zespotu projektowego
uwzgledniajgce wyniki ww. analiz. Podziat rél w zespole projektowym.

— Retrospektywa zadan wykonanych w ramach przedmiotu ,Projekt badawczo-rozwojowy 1.
Zaplanowanie zadan dowykonania w celu osiggnigcia VIl poziomu gotowosci technologiczne;j.

— Testowanie systemu w warunkach operacyjnych. Testowanie akceptacyjne. Lokalizacja i usuwanie
defektéw w kodzie. Przeprowadzenie analizy uzytecznosci systemu.

— Przygotowanie demonstracji systemu dziatajgcego w warunkach operacyjnych. Wykonanie
demonstracji na forum interesariuszy systemu.

— Przeprowadzenie procesu testowania systemowego: sporzgdzenie planu testow, opracowanie
przypadkow testowych, przeprowadzenie testéw, sporzadzenie raportu z testow.

— Przeprowadzenie procesu testowania uzytecznos$ci: sporzadzenie planu testow, zdefiniowanie typow
uzytkownikéw, opracowanie person, opracowanie zadan do wykonania podczas testowania,
zaplanowanie scenariuszy, przeprowadzenie testow uzytecznosci, zdefiniowanie obszarow
problemowych, sporzgdzenie raportu testow.

— Opracowanie finalnej wersji systemu informatycznego, bedgcego wynikiem projektu badawczo-
rozwojowego ha podstawie raportu z testéw uzytecznosci. Opracowanie dokumentacji systemu.
Przekazanie kohcowej wersji systemu informatycznego do testowania akceptacyjnego. Przekazanie
dokumentacji systemu jego interesariuszom. Modyfikacja systemu na podstawie raportu z testéw
akceptacyjnych.

Nazwa zajeé: Seminarium magisterskie 3 - stacjonarne

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:

w zakresie wiedzy:

— zna podstawy metodologii prowadzenia badan w obszarze danego kierunku.

— zna metody projektowania rozwigzah oraz modyfikacji istniejacych rozwigzan probleméw badawczych
na potrzebywykorzystania ich w gospodarce

w zakresie umiejetnosci:

— potrafi wykorzysta¢ pogtebiong wiedze z zakresu wybranych obszaréw informatyki do rozwigzywania
probleméwstawianych podczas zajec.

— potrafi identyfikowac problemy badawcze.

— potrafi dobiera¢ wtasciwe narzedzia badawcze, a takze projektowac¢ warsztat badawczy.

— potrafi projektowaé rozwigzania lub modyfikacje istniejgcych rozwigzah.

— potrafi przygotowac i zaprezentowac¢ krétkie opracowanie wybranego problemu w sposéb zrozumiaty
dla innych uczestnikow; potrafi redagowac spojng i logiczng wypowiedz z wykorzystaniem poprawnej i
terminologii.

— potrafi poszerza¢ swojg wiedze poprzez samodzielne poszukiwania w istniejgcych opracowaniach
naukowych.

— potrafi samodzielnie rozwigzaé problem teoretyczny lub praktyczny.

w zakresie kompetencji spotecznych:
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— jest gotdw do pogtebiania wiedzy z zakresu wybranych obszaréw informatyki zwigzanych z
problematykg seminarium.

— Jest gotéw do identyfikowania nowych probleméw badawczych.

Tresci programowe dla zajeé:

Prezentacja przez studentéw opracowan wybranych problemoéw i projektéw badawczych zgodnych z
zadaniamirealizowanymi w pracy magisterskiej.

— Raportowanie i prezentowanie wykonania badan teoretycznych zwigzanych z tematykg pracy
magisterskiej. Raportowanie i prezentowanie wykonania prac rozwojowych zwigzanych z tematykag
pracy magisterskiej.

— Dostarczenie kolejnych rozdziatdbw pracy magisterskiej. Dostarczenie koncowej wersji pracy
magisterskiej.

Nazwa zajec¢: Seminarium magisterskie 3 - zdalne

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna podstawy metodologii prowadzenia badan w obszarze danego kierunku.

— zna metody projektowania rozwigzan oraz modyfikacji istniejacych rozwigzan probleméw badawczych
na potrzebywykorzystania ich w gospodarce

w zakresie umiejetnosci:

— potrafi wykorzysta¢ pogtebiong wiedze z zakresu wybranych obszaréw informatyki do rozwigzywania
probleméwstawianych podczas zajec.

— potrafi identyfikowa¢ problemy badawcze.

— potrafi dobiera¢ wtasciwe narzedzia badawcze, a takze projektowac¢ warsztat badawczy.

— potrafi projektowaé rozwigzania lub modyfikacje istniejgcych rozwigzan.

— potrafi przygotowac i zaprezentowa¢ krétkie opracowanie wybranego problemu w sposéb zrozumiaty
dla innych uczestnikoéw; potrafi redagowac spoéjng i logiczng wypowiedz z wykorzystaniem poprawne;j i
terminologii.

— potrafi poszerza¢ swojg wiedze poprzez samodzielne poszukiwania w istniejgcych opracowaniach
naukowych.

— potrafi samodzielnie rozwigza¢ problem teoretyczny lub praktyczny.

w zakresie kompetencji spotecznych:

— Jest gotéw do pogtebiania wiedzy z zakresu wybranych obszaréw informatyki zwigzanych z
problematykg seminarium.

— jest gotéw do identyfikowania nowych problemoéw badawczych.

Tresci programowe dla zajeé:

— Prezentacja przez studentéw opracowan wybranych probleméw i projektéw badawczych zgodnych z
zadaniamirealizowanymi w pracy magisterskie;.

— Raportowanie i prezentowanie wykonania badan teoretycznych zwigzanych z tematykg pracy
magisterskiej. Raportowanie i prezentowanie wykonania prac rozwojowych zwigzanych z tematyka
pracy magisterskiej.

— Dostarczenie kolejnych rozdziatdbw pracy magisterskiej. Dostarczenie koncowej wersji pracy
magisterskiej.

Nazwa zajeé: Wykrywanie atakéw na systemy komputerowe

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna w pogtebionym stopniu problematyke sieci komputerowych.

— zna problematyke zabezpieczen aktywnych.

— rozumie podstawowe zasady dziatania protokotéw HTTP, SPDY oraz QUIC; rozumie problemy
zwigzane z wydajnym wykorzystaniem sieci komputerowych do udostepniania tresci.

— zna zaawansowane aspekty konfiguracji systemow IPS.

— zna wybrane, zaawansowane metody pozyskiwania wiedzy o atakach sieciowych

— zna narzedzia wyszukiwania btedéw w oprogramowaniu.

— zna irozumie wybrane parametry sprzetu i systemu operacyjnego, istotne w procesie wydajnego
wykrywania zagrozen.

— zna wybrane narzedzia stuzace do phishingu i ochrony przed phishingiem, rozumie ich dziatanie i
ograniczenia.

— znairozumie problem podszywania sie wsieci.

— znairozumie miary skutecznosci systemow oraz granice ich wydajnosci.
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w zakresie umiejetnosci:

— potrafi przygotowaC ztozony warsztat pracy z wykorzystaniem maszyn wirtualnych i dostepnego
oprogramowania.

— potrafi rozrézniaé rézne typy pasywnych zabezpieczen sieciowych i zna podstawy konfiguracji sieci.

— rozumie idee i sposoby zabezpieczeh serwerdéw http oraz potrafi analizowac logi bezpieczenstwa
wybranego serwera.

— potrafi przeprowadzi¢ rozpoznanie sieci z wykorzystaniem zaréwno narzedzi kontaktowych, jak i
bezkontaktowych.

— znaipotrafi stosowa¢ wybrane oprogramowanie do przeprowadzania testéw penetracyjnych.

— zna narzedzia i potrafi tworzy¢ reguty wybranych narzedzi ochrony antywirusowej i analizy plikw.

— znanarzedzia i potrafi tworzyé reguty wybranych narzedzi ochrony antyspamowe;.

— potrafi pisa¢ reguty systeméw wykrywania i przeciwdziatania atakom.

w zakresie kompetencji spotecznych:

— zna podziat i powody atakéw na systemy komputerowe.

Tresci programowe dla zajeé:

— Krétkie wprowadzenie do sieci komputerowych, protokdt TCP/IPv4 i TCP/IPv6é (TCP/UDP/ICMP).
Przypomnienie i uszczegotowienie wiedzy zdobytej na studiach inzynierskich.

— Przygotowanie srodowiska pracy, instalacja oprogramowania na maszynach wirtualnych

— Zapory sieciowe, serwery proxy (rodzaje, funkcjonalnos¢, zasady dziatania i mozliwosci), lokalizacja
sensorow (problemy), ukrywanie zabezpieczen

— Systemy pasywne i aktywne (IDS, IPS), przyktadowe systemy (Snort — Cisco, Suricata iinne), programy
Lantywirusowe” (wprowadzenie), wymagania dla systemow IPS

— Protokot http — problemy z protokotem, nowe pomysty (SPDY, QUIC), wplyw na bezpieczenstwo
Zabezpieczanie serweréw HTTP (reguty ModSecurity, czytanie logow)

— Metody skanowania sieci (narzedzia bezkontaktowe i kontaktowe) Konfiguracja Snort/Suricata,
preprocesory, interpretacja wynikow programoéow

— Narzedzia do przeprowadzania testéw penetracyjnych, etapy ataku, narzedzia, wykorzystanie
Metasploita, przyktadoweataki

— Sposoby pozyskiwania danych o atakach (honypots, podejrzane zachowania, anomalie), sygnatury
atakéw Podstawowe powody witaman i naruszen bezpieczehstwa

—  Wykrywanie probleméw w oprogramowaniu (podstawy np. Valgrinda), zabezpieczenia sprzetowe
systemow operacyjnych Narzedzia analizy przesytanych danych (np. program ClamAV i potgczenie go
z IPS, pisanie regut do ClamAYV), Safe Browsing.

— Narzedzia wykrywania i analizy SPAMu, techniki Pisanie regut systemow IPS, dodatkowe Zrédta regut

— Techniczne aspekty wykrywania atakéw (ustawienia systemu operacyjnego, kart sieciowych,
przechwytywania pakietow), Algorytmy wyszukiwania wzorcow (w tancuchach).

— Ataki phishingowe (narzedzia do organizacji atakéw i sposoby wykrywania) Spoofing, projekty typu
HoneyPot, skanowanie portéw i ochrona

— Miary skutecznosci systemow wykrywajgcych ataki, proby wykrywania atakéw metodami sztucznej
inteligencji, ograniczeniasystemow wykrywania

Nazwa zaje¢: Bezpieczenstwo systemoéw komputerowych

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:

w zakresie wiedzy:

— zna podstawowe metody rozwigzywania probleméw bezpieczenstwa stosowane w ziozonych
systemach informatycznych.

— przestrzega podstawowych zasad bezpieczenstwa przy uzywaniu i implementacji systeméw
informatycznych.

— jest swiadomy prawnych wymogow stawianych przed bezpiecznymi systemami informatycznymi.

— posiada wiedze o0 narzedziach stosowanych do zapewniania bezpieczehnstwa systemow
komputerowych.

w zakresie umiejetnosci:

— potrafi wykorzystywaé odpowiednio dobrane metody rozwigzywania probleméw bezpieczenstwa
stosowane w ztozonych systemach informatycznych.

— potrafi oceni¢ dang implementacje pod katem potencjalnych zagrozen i zaproponowa¢ metody ich
ograniczen.

— potrafi dobiera¢ odpowiednie narzedzia stosowane do zapewniania bezpieczenstwa systeméw
komputerowych.

Tresci programowe dla zajeé¢:
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Podstawowe pojecia kryptologii i inzynierii bezpieczernstwa, poufno$¢ danych, terminologia, proste
szyfry. Integralno$¢ danych, tworzenie uzywalnych kopii zapasowych. Strategie dziatan
odtworzeniowych.

Tryby szyfrowania szyfrow symetrycznych, konsekwencje doboru trybéw szyfrowania. Szyfrowanie
dyskéw w locie naprzyktadzie programu Veracrypt. Plausible deniability.

Klasyfikacja malware, techniki tworzenia wirusow. Zaawansowane mechanizmy uzywane w ztosliwym
oprogramowaniu na przykfadzie Stuxnet. Ochrona antywirusowa.

SPAM i UCE. Sposoby przeciwdziatania na poziomie serwerdw i klientéw.

Bezpieczne przechowywanie haset. Zabezpieczanie systemdéw hastami na przyktadzie http simple
authentication. Atak typu buffer overflow na integralno$é pamieci na przyktadzie stack smashing.

Atak SQL injection na prosty program. Sposoby obrony przed atakami po stronie klienta bazy danych i
silnikbw bazodanowych.

Nazwa zaje¢: Protokoly kryptograficzne
Po zakonczeniu zajec¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:
w zakresie wiedzy:

zna wspotczesne protokoty kryptograficzne oraz zasady dziatania bezpiecznej komunikacji Srodowiska
pracy.

w zakresie umiejetnosci:

potrafi bezpiecznie skonfigurowac srodowisko kryptograficzne.

Tresci programowe dla zajeé¢:

Infrastruktura Klucza Publicznego PKI.
Certyfikaty X.509.

Protokdt TLS 1.3.

Protokot WireGaurd.

Nieinteraktywny protokét zk-SNARK.

Nazwa zajeé: Zaawansowana animacja komputerowa
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

zna zagadnienia zwigzane z dynamikg hierarchicznych uktadow bryt.
zna zagadnienia zwigzane z animacjg modeli hierarchicznych.

zna zagadnienia zwigzane z animacjg ruchu cziowieka.

zna zagadnienia zwigzane z animacjg ptynow.

w zakresie umiejetnosci:

potrafi zaimplementowac algorytmy zwigzane z dynamikg hierarchicznych ukfadéw bryt.
potrafi zaimplementowac algorytmy zwigzane z animacjg modeli hierarchicznych.

potrafi zaimplementowaé algorytmy zwigzane z animacjg ruchu cztowieka.

potrafi zaimplementowaé algorytmy zwigzane z animacjg ptynéw.

Tresci programowe dla zajeé:

Dynamika hierarchicznych uktadéw bryt: uktady z wiezami, algorytm Featherstone’a, wymuszanie
wiezow miekkich itwardych (minimalizacja energii, wiezy przestrzennoczasowe)

Animacja modeli hierarchicznych: notacja Denavita-Hartenberga, sformutowanie zagadnienia
kinematyki odwrotnej w jezyku potozeh (prosty przyktad obliczeniowy), zagadnienie kinematyki
odwrotnej w jezyku predkosci (Jakobian), uogdlniony operator odwrotny dla macierzy, metody
numeryczne rozwigzywania réwnania wymagajgcego odwracania macierzy niekwadratowe;j

Animacja ruchu cziowieka I: rejestrowanie ruchu (kalibracja kamer, odtwarzanie potozenia w trzech
wymiarach), dopasowywanie szkieletu, przetwarzanie danych z systeméw rejestrowania ruchu,
zastosowanie kinematyki odwrotnej Animacja ruchu cztowieka Il: warstwowy model postaci (szkielet
(artykulacja), miesnie (zmiana ksztattu), skora (wyglad)), model reki (animacja siegania i chwytania),
animacja chodu (brak stabilnosci statycznej, wykorzystanie danych empirycznych, zastosowanie
kinematyki i dynamiki do animacji szczegotow ruchu), animowanie ubran

Animacja ptynéw |: Symulacje oparta na czgstkach struktury danych (Dane systemu czgstek, Przyktad
systemu czgstek, Wyszukiwanie sgsiadéw, Wyszukiwanie pobliskich czgstek, Buforowanie sgsiadéw),
Metoda SPH (Jadro, Model danych, Interpolacja, Gesto$¢, Operatory rézniczkowe, Sita gradientu
cidnienia, Sity grawitacji i oporu, Przypadek ptynu niescisliwego, Obstuga kolizji)

Animacja ptynéw II: Symulacje oparta na siatce. Struktury danych (Rodzaje siatek, Dane zwigzane z
siatkg. Operatory rézniczkowe (Réznica skonczona, Gradient, Dywergencja, Rotacja, Laplace'a).
Symulacja cieczy (Obstuga kolizji, Metody FDM, FEM, FVM, Adwekcja (Metoda Semi-Lagrange'a).
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Grawitacja, Lepkos¢, Cisnienie i niescisliwos¢. Symulacja dymu (Sitawyporu, Adwekcja i dyfuzja). Ptyn
z powierzchnig (Definiowanie powierzchni na siatkach, Powierzchnie swobodne).

— Animacja ptynéw IlIl: Symulacje hybrydowe. Metoda Particle In Cell, Metoda Fluid Implicit Particle, Metoda
Particle Level SetMetoda Vortex Particle, Metoda Lattice Boltzmann

Nazwa zaje¢: Uczenie gtebokie w widzeniu komputerowym

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:

w zakresie wiedzy:

— zna problematyke dziedziny widzenia komputerowego.

— zna architektury modeli gtebokich sieci neuronowych wykorzystywanych w widzeniu komputerowym.

w zakresie umiejetnosci:

— potrafi tworzy¢, trenowac i wykorzystywac architektury gtebokich sieci neuronowych do zadan widzenia
komputerowego.

w zakresie kompetencji spotecznych:

— jest Swiadomy wyzwan i problemdéw spotecznych stojgcych za stosowaniem giebokich sieci
neuronowych w widzeniukomputerowym

Tresci programowe dla zajeé¢:

— Podpisywanie obrazéw (image captioning) Przeniesienie stylu obrazu (image style transfer)

Autoencodery

— Generowanie obrazéw - VAE, GAN, CGAN DCGAN, WGAN, ACGAN, LSGANWYykrywanie obiektow -
YOLO

— Wzmacnianie i segmentacja obrazéw - FCC, Autoencodery, Mask-RCNN, Faster R-CNN Wzmacnianie
obrazéw - GAN, sztuczne dane, VAE, DANN, zastosowanie do kierowania pojazdemKlasyfikacja wideo
- RNN, LSTM

— Al Painter - iGAN, GauGAN

— Generowanie twarzy o wysokiej wiernosci (high-fidelity face generation) - proGAN, StyleGanPodejscie
self-attention w generowaniu obrazéw - SAGAN, BigGAN

— Zamiana tekstu w obraz (text to image) - StackGAN, AttnGANRetargeting wideo - pose transfer, motion
transfer

— Rendering neuronowy - rekonstrukcja obiektow 3D

Nazwa zaje¢: Ztozonos¢ obliczeniowa

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:

w zakresie wiedzy:

— zna podstawowe pojecia dotyczgce jezykéw, probleméw oraz schematéw kodowania.

— zna definicje deterministycznej maszyny Turinga.

— znadefinicje niedeterministycznej maszyny Turinga.

— znagtdwne daty w rozwoju teorii ztozono$ci.

— zna podstawowe klasy algorytmow oraz ich wiasnosci.

— znadefinicje klas P i NP oraz rozumie zwigzki miedzy nimi.

— zna definicje transformacji wielomianowej oraz problemu NP-zupetnego.

— znatwierdzenia Cooka oraz rozumie jego konsekwencje.

— zna sformutowania gtéwnych probleméw NP-zupetnych.

— znadefinicje transformacji pseudowielomianowej oraz problemu silnie NP-zupetnego.

— zna sformutowania gtéwnych problemow silnie NP-zupetnych.

— zna pojecia stabej i silnej NP-zupetnosci, ich wzajemne relacje oraz ich konsekwencje.

— zna zwigzki miedzy NP-zupetnoscig a NP-trudnoscia.

— zna gtéwne metody dowodzenia NP-zupetnosci i NP-trudnosci.

— zna definicje algorytmu aproksymacyjnego oraz schematu aproksymacyjnego oraz gtéwne metody ich
konstrukcji, potrafi poda¢ przyktady takich algorytméw i schematéw.

w zakresie umiejetnosci:

— umie napisa¢ proste programu dla modelu deterministycznej maszyny Turinga.

— potrafi wykorzysta¢ model niedeterministycznej maszyny Turinga w rozumowaniach.

— potrafi okresli¢ przynaleznos$¢ konkretnego algorytmu do jednej z podstawowych klas algorytmaéw.

— potrafi zastosowa¢ definicje transformacji wielomianowej oraz problemu NP-zupetnego w
rozumowaniach.

— potrafi zastosowac definicje transformacji pseudowielomianowej i problemu silnie NP-zupetnego w
rozumowaniach.

— potrafi zastosowaé gtowne metody dowodzenia NP-zupetnosci i NP-trudnosci w odniesieniu do
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wybranych problemow.

Tresci programowe dla zajeé:

Podstawowe pojecia i definicje. Pojecie problemu, problemy nierozstrzygalne, problemy algorytmiczne,
problemy optymalizacyjne, problemy decyzyjne, problemy przeszukiwania, przyktady problemow
réznych typéw. Schematy kodowania, kodowanie unarne, kodowanie binarne, reguty dotyczace
schematéw kodowania, instancje probleméw. Deterministyczna i niedeterministyczna maszyna
Turinga, inne gtéwne teoretyczne modele obliczen, zwigzki miedzy réznymi modelami obliczen. Pojecie
jezyka, redukcje jezykdw, rozpoznawania jezykow, jezyki a problemy.

Gtéwne daty w rozwoju teorii ztozonosci. Problemy Hilberta. Twierdzenie Godla o niezupetno$ci
arytmetyki Peano. Powstanie teoretycznych modeli obliczen i teorii obliczalnosci. Nierozstrzygalnosé
problemu stopu maszyny Turinga. Znaczenie prac Cobhama, Hartmanisa, Stearnsa i Edmondsa dla
teorii ztozonos$ci. Twierdzenie Cooka. Hipoteza P =? NP. Lista 21 probleméw Karpa. Teoria ztozonosci
wspoifczesnie.

Gtéwne klasy algorytmoéw i ich wtasnosci. Algorytmy deterministyczne i niedeterministyczne. Algorytmy
doktadne i przyblizone. Algorytmy optymalne i suboptymalne. Algorytmy wielomianowe,
pseudowielomianowe i wyktadnicze. Algorytmy offline i online. Ztozonos¢ obliczeniowa i pamieciowa
algorytmu. Ztozonos¢ algorytmu a jego efektywnos¢ w praktyce.

Klasy P i NP. Problemy wielomianowe, definicja klasy P. Problemy weryfikowalne w wielomianowym
czasie, definicja klasy NP.Przyktady problemoéw z klas P i NP. Zwigzki miedzy klasami P i NP. Hipoteza
P =7 NP.

Transformacje wielomianowe i staba NP-zupetnos$¢. Transformacja wielomianowa, definicja problemu
NP-zupetnego.Przyktady probleméw NP-zupetnych. Metody dowodzenia NP-zupetnosci.

Twierdzenie Cooka. Problem SAT. Gtéwne odmiany problemu SAT. Twierdzenie Cooka. Konsekwencje
twierdzenia Cooka. Gtéwne problemy stabo NP-zupeine. Problem 3-wymiarowego skojarzenia. Problem
pokrycia wierzchotkowego. Problem podziatu zbioru. Problem cyklu Hamiltona. Problem Kliki. Problem
plecakowy. Problem minimalizacji dtugosci uszeregowania. Transformacje pseudowielomianowe i silna
NP-zupetnosé. Algorytmy pseudowielomianowe dla problemoéw NP-zupetnych, definicja problemus silnie
NP-zupetnego. Przyktady problemow silnie NP-zupetnych.

Gtéwne problemy silnie NP-zupeine. Problem 3-podziatu. Problem wedrujgcego komiwojazera.
Konsekwencje NP-zupetno$ci. Konsekwencje stabej i silnej NP-zupetnosci.

NP-trudnos¢ i jej zwigzki z NP-zupetnoscig. Problemy stabo i silnie NP-trudne. Staba (silna) NP-
zupetnosc a staba (silna) NP-trudnosé.

Metodyka rozwigzywania probleméw NP-trudnych. Badanie wielomianowych przypadkow
szczegOllnych problemdéw NP- trudnych. Przyktady przypadkéw szczegdlnych wybranych problemdéw
NP-trudnych. Stosowanie algorytméw doktadnych dla problemoéw NP-trudnych. Stosowanie algorytmow
pseudowielomianowych dla probleméw NP-trudnych. Stosowanie algorytmow heurystycznych i
metaheurystycznych dla probleméw NP-trudnych.

Algorytmy aproksymacyjne i schematy aproksymacyjne. Definicja algorytmu aproksymacyjnego,
wspotczynnika najgorszego przypadku algorytmu offline i wspétczynnika wydajnosci algorytmu online.
Ogdlne zasady analizy najgorszego przypadku i analizy wydajnosci. Przykiady algorytméw
aproksymacyjnych dla wybranych probleméw NP-trudnych. Definicja schematu aproksymacyjnego.
Schematy aproksymacyjne typu PTAS oraz FPTAS. Metody konstrukcji schematéw aproksymacyjnych.
Przyktady schematéw aproksymacyjnych dla wybranych probleméw NP-trudnych. Klasy APX, PTAS
oraz FPTAS.

Nazwa zajec: Przetwarzanie réwnolegte i strumieniowe
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

Zna narzedzia to edycji i tworzenia kodu oraz sledzenia wywotania programoéw wielowgtkowych.
rozumie pojecie programowania rownolegtego i wspotbieznego oraz zna problemy z nimi zwigzane.
zna pojecia brokera danych, kolejki, rozproszonej kolejki i umie wskaza¢ przyktady ich realizaciji.
rozumie réznice miedzy przetwarzaniem strumieniowym a przetwarzaniem batchowym oraz zna ich
zastosowania.

zna podstawowe biblioteki przetwarzania strumieniowego .

zna pojecie okna czasowego.

zna podstawowe programowe metody zarzadzania watkami.

zna kolekcje bezpieczne wielowgtkowo.

w zakresie umiejetnosci:

potrafi przetozyé problemy opisane jezykiem naturalnym na problemy przetwarzania wielowgtkowego
oraz zaprojektowacalgorytm rozwigzujgcy zadany problem.
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potrafi krytycznie oceni¢ poprawnos¢ algorytméw i rozwigzan dziatajgcych w sSrodowisku
wielowgtkowym.

potrafi zaimplementowaé proste przetwarzanie danych przy pomocy bibliotek przetwarzania
strumieniowego.

potrafi wykorzysta¢ pojecie okna czasowego dla danych czasowych.

potrafi napisaé wiasny egzekutor watkow.

umie skutecznie wykorzysta¢ w praktyce kolekcje bezpieczne wielowgtkowo.

Tresci programowe dla zajeé¢:

Przygotowanie $rodowiska programistycznego, wyboér edytora, repozytorium kodu, pojecie watku,
przetwarzania réwnolegtego. Sugerowana Sciezka: jezyk Java, srodowisko Intellid, repozytorium Git,
zarzadzanie zaleznosciami Maven. Programowanie funkcyjne i strumieniowe, metody map, filter,
struktury danych, debuggowanie programéw.

Implementacja watkéw w Java, Wait, Notify, Synchronizacja, Semafory

Anomalie zwigzane z przetwarzaniem réwnolegtym, zagtodzenie, race condition, zakleszczenie
Przetwarzanie zadan na watkach — zadanie projektowe - struktura i implementacja, wykorzystywane
narzedzia.Projekt | — sprawdzenie

Pule watkéw, egzekutory, bariery, liczniki, blokady.

Wiasne implementacje egzekutordw, przyktady z sieci, zastosowania, wydajnos¢Algorytmy réwnolegte
Projekt Il - sprawdzenie

Dane sensoryczne, serwer danych, broker danych Apache Flink — wprowadzenie, podstawowe pojecia
Apache Flink — okna czasowe

Apache Flink — zaawansowane elementyProjekt Il - sprawdzenie

Nazwa zajec: Algorytmy przyblizone i metaheurystyczne
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

Zna pojecie enumeratywnego algorytmu doktadnego.

Zna pojecie algorytmu podziatu i ograniczen.

Zna pojecie algorytmu przyblizonego.

Zna pojecie schematu aproksymacyjnego.

Zna pojecie i wkasnosci wybranych algorytméw heurystycznych.

zna pojecie i wkasnosci wybranych algorytméw przeszukiwania lokalnego.
zna pojecie i wkasnosci wybranych algorytméw metaheurystycznych.

zna zasady przeprowadzania eksperymentow obliczeniowych.

w zakresie umiejetnosci:

potrafi zastosowac algorytm enumeratywny do rozwigzywania wybranych probleméw optymalizaciji
kombinatorycznej oraz zaimplementowac go w jezyku programowania.

potrafi zastosowaé algorytm podziatlu i ograniczen do rozwigzywania wybranych problemdow
optymalizacji kombinatorycznej oraz zaimplementowac go w wybranym jezyku programowania.

potrafi zastosowac algorytm przyblizony do rozwigzywania wybranych probleméw optymalizacji
kombinatorycznej orazzaimplementowac¢ go w wybranym jezyku programowania.

potrafi zastosowa¢ schemat aproksymacyjny do rozwigzania wybranych probleméw optymalizaciji
kombinatorycznej.

potrafi zastosowac algorytmy heurystyczne do rozwigzywania wybranych problemoéw optymalizaciji
kombinatorycznej oraz zaimplementowac je w wybranym jezyku programowania.

potrafi zastosowac algorytmy przeszukiwania lokalnego do rozwigzywania wybranych probleméw
optymalizacji kombinatorycznej oraz zaimplementowac je w wybranym jezyku programowania.

potrafi zastosowac algorytmy metaheurystyczne do rozwigzywania wybranych problemoéw optymalizaciji
kombinatorycznej oraz zaimplementowac¢ w wybranym jezyku programowania.

potrafi przeprowadzi¢ eksperyment obliczeniowy dla wybranych algorytméw heurystycznych i
metaheurystycznych.

Tresci programowe dla zajeé:

Algorytmy doktadne: algorytmy generowania permutacji i podzbioréw, algorytmy enumeratywne,
algorytm podziatu iograniczen.

Algorytmy przyblizone (aproksymacyjne), wspotczynnik najgorszego przypadku, schematy
aproksymacyjne: PTAS, FPTAS. Algorytmy heurystyczne: konstrukcyjne, zachtanne. Zasady
przeprowadzania analizy eksperymentalnej, generowanie instancji testowych, eksperymenty
obliczeniowe.

Algorytmy przeszukiwania lokalnego: iteracyjnego poprawiania, najwiekszego spadku.
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Algorytmy metaheurystyczne: przeszukiwanie tabu, algorytmy genetyczne, algorytmy ewolucyjne.

Nazwa zaje¢: Modelowanie jezyka
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka:
w zakresie wiedzy:

Zna podstawowe techniki przetwarzania jezyka naturalnego (tokenizacja, lowercasing, itp.) i potrafi je
zastosowad. Potrafi
,CZy$ci¢” dane tekstowe. Rozumie sposdb reprezentacji tekstu w komputerze i problemy zwigzane z
wysokg wymiarowoscigreprezentacji liczbowej tekstu.
Zna definicje modelu jezykowego, sposobdw jego ewaluacji i zastosowania.
Potrafi wytltumaczy¢ sposéb dziatania statystycznego modelu jezykowego. Rozumie pojecie n-gramu.
Rozumie sposébtrenowania statystycznego modelu jezykowego.
Rozumie podstawy dziatania sieci neuronowych. Potrafi stworzy¢ prostg sie¢ neuronowa przy
wykorzystaniu biblioteki jezyka programowania.
Zna modele typu ,word2vec”. Potrafi wskaza¢ zastosowania tych modeli, ich zalety i wady. Zna pojecie
reprezentacjinumerycznej tekstu (,embedding”) i potrafi wyjasnié roznice reprezentacji rzadkiej i geste;.
Potrafi wykorzystywa¢ gotowe modele typu ,word2vec”.
Rozumie sposdéb dziatania neuronowego modelu jezykowego opartego o prostg sie¢ ,feed-forward”.
Potrafi zaimplementowacé i wytrenowac prosty model jezykowy oparty o sie¢ ,feed-forward”.
Rozumie sposéb dziatania rekurencyjnego neuronowego modelu jezykowego. Zna mechanizm atenciji.
Potrafi zaimplementowaé i wytrenowac rekurencyjny neuronowy model jezykowy.
Rozumie sposéb dziatania neuronowego modelu jezykowego opartego o sieé typu ,transformer”.
Potrafi zaimplementowac¢ i wytrenowa¢ model jezykowy oparty o sie¢ typu ,transformer” przy uzyciu
gotowych bibliotek.
Znardézne algorytmy trenowania modelu jezykowego typu transformer (,masked language model”, ,next
sentenceprediction”). Zna pojecia ,pretraining”, ,fine-tuning”, ,transfer learning”.

zakresie umiejetnosci:
Potrafi stworzyé statystyczny model jezykowy bez uzycia gotowych bibliotek. Potrafi stworzyc
statystyczny modeljezykowy przy pomocy gotowych bibliotek. Umie ewaluowaé modele jezykowe.
Potrafi wykorzysta¢ wytrenowany model jezykowy typu ,transformer” dla problemu klasyfikac;ji.
Zna alternatywne sposoby ewaluacji neuronowych modeli jezykowych na podstawie benchmarkéw
,GLUE” i ,SuperGLUE”. Potrafi wskazac¢ réznice pomiedzy modelami jezykowymi typu ,transformer”:
,BERT”, ,RoBERTa", rodzina modeli ,GPT".
Potrafi generowac tekst przy uzyciu modelu jezykowego typu transformer.

Tresci programowe dla zajeé:

Wprowadzenie do przetwarzania jezyka naturalnego. Przedstawienie podstawowych metod
przetwarzania jezykanaturalnego. Zaznajomienie z problemami wynikajgcymi z pracy z tekstem.
Zastosowanie metod przetwarzania tekstu w praktyce na podstawie implementacji klasyfikatora tekstu
opartego o TF-IDF iregresje logistyczna.

Modele jezykowe i ich ewaluacja

Statystyczne modele jezykowe — sposéb dziatania, trenowania, zalety i wady.

Trenowanie statystycznego modelu jezykowego bez uzycia gotowych bibliotek. Ewaluacja
wytrenowanego modelu jezykowego

Trenowanie statystycznego modelu jezykowego z wykorzystaniem biblioteki ,KenLM”.Wprowadzenie
do sieci neuronowych.

Implementacja prostej sieci neuronowej przy wykorzystaniu biblioteki ,pytorch”Wprowadzenie modeli
typu ,word2vec” — algorytm trenowania, zalety, wady.

Wykorzystanie modeli typu ,word2vec” w praktyce.Modele jezykowe oparte o sie¢ ,feed-forward”.
Implementacja modelu jezykowego opartego o sie¢ ,feed-forward”.

Modele jezykowe oparte o rekurencyjne sieci neuronowe, sieci typu ,GRU” i ,LSTM”. Mechanizm
atencji. Implementacja i trenowanie modelu jezykowego opartego o sie¢ rekurencyjng przy uzyciu
biblioteki ,pytorch”.

Implementacja i trenowanie modelu jezykowego opartego o sie¢ rekurencyjng z mechanizmem atencji
przy uzyciu biblioteki

~pytorch”.

Modele jezykowe oparte o sieci neuronowe, sieci typu transformer — wprowadzenie.

Implementacja i trenowanie modelu jezykowego opartego o sie¢ typu ,transformer” przy uzyciu biblioteki
~pytorch”.Modele jezykowe oparte o sieci neuronowe, sieci typu transformer — metody zaawansowane,
zastosowania.
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— Klasyfikacja tekstu za pomoca sieci typu ,transformer” przy wykorzystaniu biblioteki fairseq.

Modele jezykowe oparte o sieci neuronowe typu transformer- ewaluacja, alternatywne sposoby ewaluacji
modeli. Omoéwienieréznych modeli typu ,transformer” (,BERT”, ,RoBERTa”, rodzina ,GPT").

Generowanie tekstu przy uzyciu modelu jezykowego GPT2.

Nazwa zaje¢: Inteligencja obliczeniowa

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia efektéw uczenia sie student/ka:
w zakresie wiedzy:

— Zna matematyczne podstawy inteligencji obliczeniowej

— Znastandardowe metody inteligencji obliczeniowej

w zakresie umiejetnosci:

— Umie zaprogramowac algorytmy inteligencji obliczeniowej

— Potrafi przygotowaé dane na potrzeby algorytmow inteligencji obliczeniowej

Tresci programowe dla zajeé:

Woprowadzenie do inteligencji obliczeniowej.

Wspoiczesne kierunki badan i zastosowan inteligencji obliczeniowej.Logika i zbiory rozmyte
Algorytmy genetyczne i ewolucyjneSztuczne sieci neuronowe

Projekt wykorzystujgcy inteligencje obliczeniowg

Nazwa zajec: Sztuczna empatia

Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:

w zakresie wiedzy:

— Zna podstawowe pojecia zwigzane z empatig. Potrafi okreslic poziom swojej empatii. Zauwaza
celowos¢ stosowaniaempatii zaréwno w zyciu codziennym jak i w systemach informatycznych.

— Zna podstawy etyki tworzenia sztucznej inteligencji. Potrafi wytyczy¢ cele badah i rozwoju
psychologicznego sztucznejinteligencji.

— Potrafi odrézni¢ nasladownictwo od nauki w systemach informatycznych. Zna podstawowe metody
implementacji empatii w robotyce.

— Potrafi wskaza¢ cele i zalety implementacji empatii w systemach dialogowych. Zna metody
implementacji zachowanempatycznych w systemach dialogowych.

— Zna aktualne i istniejgce zastosowania systemow wykorzystujgcych sztuczng empatie. Potrafi okresli¢
cele i zaletystosowania sztucznej empatii w marketingu.

— Zna zastosowania sztucznej empatii w medycynie.

— Zna metody rozpoznawania emocji. Potrafi podzieli¢ je w zaleznosci od sygnatu wejsciowego.

— Zna mechanizmy zachowan stadnych i potrafi okresli¢ ich zastosowanie w robotach spotecznych, np.
W roju.

w zakresie umiejetnosci:

— Potrafi okreéli¢ wymagania uzytkownika dotyczgce zarzgdzania emocjami w grach komputerowych.

— Potrafi zaplanowaé zastosowanie odpowiedniego mechanizmu rozpoznawania emoc;ji.

— Potrafi zaplanowac¢ rozszerzenie prostego istniejgcego systemu dialogowego o mechanizmy
umozliwiajgce modelowanie emocji.

— Potrafi stworzyé stownik emaocji, zaplanowa¢ zachowania agenta oraz dokona¢é mapowania emocji na
zachowania agenta.

— Potrafi zaimplementowa¢ zachowania empatyczne.

— Potrafi zaimplementowac graficzng reprezentacje emociji.

— Potrafi testowaé system informatyczny.

— Potrafi zaprezentowaé i scharakteryzowaé wykonany system informatyczny.

w zakresie kompetencji spotecznych:

— Rozumie aspekty spoteczne rozwijania sztucznej inteligencji.

Tresci programowe dla zajeé:

— Podstawy empatii: Podstawowe pojecia zwigzane z empatig. Empatia kognitywna. Neuronauka.
Skrocony test ilorazuempatii. Neurologiczne podstawy zjawiska empatii. Rodzaje empatii.

— Empatia a prawdziwa Sztuczna Inteligencja (Sl): Empatia a doskonata Sl. Test Turinga. Hierarchia
emocji. Zasady z Asimolar. Perspektywy na przysztos¢. Nauka poprzez empatie. Odtwarzanie modelu
rozwoju dziecka.

— Empatia w robotyce: Nasladownictwo i mimikra. Systemy wizyjne i uczenie maszynowe. Sieci
neuronowe. Proste robotynasladujgce i uczgce sie: Affetto i WAMEOBA

— Empatia w systemach dialogowych: Chatboty i wirtualni asystenci. Analiza jezyka mowionego i
pisanego. Metody implementacji emocji w systemach dialogowych. Emocjonalni wirtualni rozméwcy.
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Empatia w grach: Zagadnienie immersji. Realistyczni NPCs. Avatary. Analiza wymagan uzytkownika.
Analiza wymagan gracza.

Empatia w zastosowaniach praktycznych: Zastosowania sztucznej empatii w motoryzacji, marketingu i
naukach spotecznych. Rozpoznawanie emocji w marketingu i jego wykorzystanie w celu zwiekszenia
sprzedazy. Spersonalizowane reklamy.

Nastrd;.

Empatia w medycynie: Uszkodzenia mdzgu a empatia. Zastosowania w niwelowaniu skutkow
Alzheimera. Gra FearNot! Empatia emocjonalna i empatia kognitywna.

Rozpoznawanie emaociji: Metody i sposoby rozpoznawania emocji. Affectiva.

Behawioryzm: Zachowania stadne i spofeczne, w tym implementowane w robotyce. Roj i jego
dynamika. Test wiedzy zzakresu zaje¢ 1-9.

Tworzenie empatycznego bota I: Zapoznanie sie z bazowym systemem, na ktérym rozwijany bedzie
projekt empatycznego bota. Przygotowanie bazowego system oraz zaplanowanie postaci oraz metod
implementacji modutéw umozliwiajgcych rozpoznanie emocji i zachowania empatyczne. Praca w
zespotach.

Tworzenie empatycznego bota Il: Tworzenie stownika emocji, zbioru zachowan, mapowanie emocji na
odpowiednie zachowania. Planowanie szczegdétowych rozwigzan oraz komponentéw koniecznych do
implementacji modutu rozpoznaniaemocji | zachowan empatycznych. Praca w zespotach.

Tworzenie empatycznego bota Ill: Implementacja zachowan i zaprojektowanych rozwigzan. Praca w
zespotach.Tworzenie empatycznego bota IV: Implementacja wybranej reprezentacji graficznej emocji.
Praca w zespotach. Tworzenie empatycznego bota V: Testowanie wdrozonych rozwigzan i catego
systemu. Praca w zespotach.

Podsumowanie zaje¢: Stworzenie prezentacji multimedialnej nt. powstatego bota. Przygotowanie bota do
prezentacji. Przedstawienie botéw. Prezentacje multimedialne.

Nazwa zaje¢: Warsztaty thumaczenia automatycznego
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

Rozumie pojecie ,jednostka nazwana” i potrafi wskazac¢ jej wystgpienia w tekscie.

w zakresie umiejetnosci:

Potrafi przygotowaé¢ korpus danych niezbedny do stworzenia modelu rozpoznawania jednostek
nazwanych.

Potrafi wytrenowa¢ model rozpoznawania jednostek nazwanych.

Umie stworzyé system rozpoznajacy jednostki nazwane.

Umie oceni¢ skutecznos¢ systemu rozpoznawania jednostek nazwanych.

Rozumie pojecie korpusu rownolegtego i potrafi zastosowaé w praktyce metody jego pozyskania.
Potrafi wydzieli¢ zbiory danych konieczne do wytrenowania i ewaluacji modelu neuronowego
ttumaczeniaautomatycznego.

Rozumie pojecie jednostek podwyrazowych i potrafi zastosowaé w praktyce algorytm Byte Pair
Encoding w celuprzetworzenia zbioréw danych.

Potrafi wytrenowaé model neuronowego ttumaczenia automatycznego oraz zastosowaé go do
ttumaczenia tekstu.

Potrafi zastosowa¢ rozpoznawanie jednostek nazwanych w celu poprawienia jakosci ttumaczenia
automatycznego.

Umie oceni¢ jako$¢ modelu ttumaczenia automatycznego.

Tresci programowe dla zajeé:

Pojecie i charakterystyka jednostek nazwanych. Réznica pomiedzy rozpoznawaniem jednostek
nazwanych a ekstrakcjginformaciji. Wizualizacja jednostek nazwanych w tekscie za pomoca biblioteki
spaCy.

Opracowanie cech dobrego korpusu danych dla zadania rozpoznawania jednostek nazwanych oraz
metod jego pozyskiwania. Pozyskanie korpusu danych i przygotowanie go do przetworzenia za pomocg
biblioteki flair.

Implementacja modutu trenujacego model rozpoznawania jednostek nazwanych. Wykorzystanie
biblioteki flair.Implementacja systemu rozpoznajgcego jednostki nazwane w jezyku programowania
Python 3.

Charakterystyka metod ewaluacji systemu rozpoznawania jednostek nazwanych. Ewaluacja
stworzonego systemu. Pojecie korpusu réwnolegtego. Pozyskanie korpuséw réownolegtych ze zbioréw
ogolnodostepnych. Zastosowanie narzedzi ekstrakcji tekstu z dokumentéw. Zastosowanie narzedzia
hunalign w celu stworzenia korpusu réwnolegtego.
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Wstepne przetwarzanie korpusu. Wydzielenie zbiorow danych uczacych i testowych z korpusu przy
zachowaniu odpowiednich proporcji.

Pojecie jednostek podwyrazowych i algorytm Byte Pair Encoding. Poréwnanie narzedzi Subword-NMT,
fastBPE i

SentencePiece. Wytrenowanie modelu SentencePiece i zastosowanie go w celu przetworzenia zbioréw
danych. Zaznajomienie z narzedziem fairseq. Binaryzacja danych oraz wytrenowanie modelu
ttumaczenia automatycznego. Zastosowanie wytrenowanego modelu do ttumaczenia tekstu.

Pojecie ograniczen leksykalnych. Zastosowanie rozpoznawanych jednostek nazwanych jako
ograniczen leksykalnych podczas tlumaczenia automatycznego w celu polepszenia jakosci
ttumaczenia.

Ewaluacja ludzka oraz ewaluacja automatyczna z wykorzystaniem metryki BLEU. Ograniczenia metryki
BLEU. Wykorzystanie narzedzia GEval do automatycznej ewaluacji stworzonego systemu ttumaczenia.

Nazwa zajeé¢: Elementy jezykoznawstwa: od gloski do fake newsa
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie umiejetnosci:

potrafi scharakteryzowaé przedmiot jezykoznawstwa.
potrafi wskaza¢ wybrane problemy zwigzane z uzyciem terminologii anglojezycznej w pracy
informatyka.
potrafi nazwaé¢ oraz omoéwi¢ najwazniejsze etapy rozwoju jezykoznawstwa oraz scharakteryzowac
wspotczesne dyscyplinylingwistyczne.
potrafi nakresli¢ najistotniejsze zagadnienia dotyczgce typologii jezykéw Swiata ze szczegdinym
uwzglednieniem jezykéwindoeuropejskich.
potrafi okresli¢ przedmiot fonologii i fonetyki oraz zdefiniowa¢ pojecie fonemu; potrafi scharakteryzowac
metody badawcze wykorzystywane w fonetyce.
potrafi wskaza¢ podstawowe organy aparatu artykulacyjnego.
potrafi wskaza¢ przyktadowe sposoby wyrazania znaczenia gramatycznego i kategorii gramatycznych
w jezyku polskim.
potrafi dokona¢ podziatu wyrazu na morfemy oraz scharakteryzowac pojecie czesci mowy.
potrafi dokona¢ analizy sktadniowej zdania prostego.
potrafi omoéwi¢ podstawowe relacje semantyczne.
potrafi dokonaé analizy stowotwdrczej wyrazu i rozréznia typy frazeologizmow.
potrafi omoéwi¢ podstawowe rodzaje ttumaczen oraz zwigzane z nimi strategie translacyjne.
potrafi omoéwi¢ fundamentalne zagadnienia z zakresu makro- i mikrostruktury stownikéw.
potrafi przeprowadzi¢ podstawowg analize pragmatyczng wypowiedzi.
potrafi redagowac wybrane teksty uzytkowe (korespondencja).
potrafi wykonaé projekt badawczy z wykorzystaniem jego zasobow.
potrafi przeprowadzi¢ tego rodzaju badanie za pomocg narzedzi poznanych w trakcie kursu.
potrafi korzysta¢ z narzedzi oferowanych przez wyszukiwarke Google, baze Google Books i sSrodowisko
Google Ngram Viewer podczas realizowania prostych scenariuszéw badan z zakresu lingwistyki, historii
i kulturologii (badania z zakresu folkloru wspétczesnego dotyczgce m.in. legend miejskich, pogtosek,
memow czy fake newsow).
zakresie kompetencji spotecznych:
zna definicje pojecia ,znak” i ,znaczenie” oraz zna funkcje petnione przez znaki.
zna podstawowe zagadnienia z zakresu kultury jezyka i poprawnosci jezykowe;.
zna podstawowe symbole wykorzystywane w transkrypcji fonetycznej IPA.
zna terminy ,gramatyka”, ,znaczenie gramatyczne”, ,kategoria gramatyczna”.
zna podstawowe pojecia z zakresu morfologii.
Zna podstawowe pojecia z zakresu sktadni.
zna podstawowe pojecia i zjawiska z zakresu leksykologii i semantyki.
zna podstawowe terminy z zakresu morfonologii, stowotwérstwa i frazeologii.
zna podstawowe zagadnienia z zakresu przektadoznawstwa.
ma podstawowg wiedze na temat leksykografii jako dyscypliny jezykoznawczej, zna typologie
stownikow.
ma podstawowg wiedze na temat dziejow, przedmiotu i kierunkéw badawczych pragmatyki jezykowe;j i
teorii aktdwmowy.
zna podstawowe zagadnienia dotyczagce gatunkéw tekstu i zasady pisania tekstow uzytkowych.
potrafi scharakteryzowa¢ typy korpuséw jezykowych; potrafi uzywa¢ wybranych narzedzi
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komputerowych stosowanychw pracy z korpusami tekstowymi.

— potrafi uzywac narzedzi systemu Odkrywka.

— ma podstawowg wiedze o badaniach o charakterze lingwochronologizacyjnym i fotodokumentacyjnym.

Tresci programowe dla zajeé:

Jezyk jako przedmiot jezykoznawstwa: Zakres terminu ,jezyk naturalny’. Pochodzenie jezyka. Znak i
znaczenie, rodzajeznakéw. Jezyk jako system znakdéw. Funkcje petnione przez znaki. Znak a uktad
komunikacyjny. Cwiczenia z zakresu praktycznych aspektéw uzywania jezyka w pracy informatyka:
Poprawnos¢ jezykowa. Terminologia anglojezyczna.

— Zastosowanie jezyka angielskiego podczas pracy w srodowisku wielojezycznym.

— Zarys historii badan jezykoznawczych i dziaty lingwistyki: Prenaukowa refleksja nad jezykiem.
Jezykoznawstwo historyczno- poréwnawcze. Koncepcja Wilhelma von Humboldta. Strukturalizm
jezykoznawczy. Generatywizm. Kognitywizm.

— Jezykoznawstwo szczegodtowe, konfrontatywne i ogdélne. Jezykoznawstwo synchroniczne i
diachroniczne.

— Klasyfikowanie jezykow swiata: Klasyfikacja genetyczna, geograficzna, typologiczna, socjalna. Rodziny
jezykowe. Omdéwieniejezykdw indoeuropejskich. Uniwersalia jezykowe.

— Fonologiczny system jezyka: Przedmiot fonologii i fonetyki. Pojecie fonemu. System fonologiczny.
Prozodia. Dziaty fonetyki i metody badawcze stosowane w fonetyce. Aparat artykulacyjny. Transkrypcja
fonetyczna.

— Gramatyczny system jezyka: Gramatyka. Znaczenie gramatyczne i forma gramatyczna. Sposoby
wyrazania znaczenia gramatycznego (afiksacja, wymiany gtoskowe, supletywizm, reduplikacja,
intonacja, szyk wyrazow, przedimki). Pojeciekategorii gramatycznej (liczba, rodzaj, przypadek, czas,
osoba, tryb, strona).

— Gramatyczny system jezyka: Morfologia. Przedmiot morfologii. Morfem. Morf. Allomorf. Zagadnienie
czesci mowy. Gramatyczny system jezyka: Skfadnia. Przedmiot skiadni. Zdanie jako podstawowa
jednostka sktadni. Konstrukcjesktadniowe.

— Leksykalno-semantyczny system jezyka: System leksykalno-semantyczny. Leksykologia i semantyka.
Etymologia. Leksem awyraz. Ewolucja znaczeniowa leksemu. Metafora. Metonimia. Podstawowe
relacje semantyczne.

— Posrednie ptaszczyzny jezykowe: Morfonologia. Stowotwdrstwo. Frazeologia i frazematyka. Wymiana
gtoskowa. Analizastowotwoércza wyrazéw. Rozréznianie typow frazeologizmow.

— Przektadoznawstwo: Pojecie ttumaczenia. Zarys teorii przektadu. Rodzaje ttumaczen. Rola ttumacza w
procesie tlumaczenia. Powszechne problemy i btedy wystepujgce w procesie tlumaczenia.
Oprogramowanie stosowane w procesie ttumaczenia.

— Leksykografia: Miejsce leksykografii wsrod dyscyplin lingwistycznych. Stownik a encyklopedia.
Typologia stownikéw. Jednostka opisu stownikowego i jednostka jezyka. Makro- i mikrostruktura
stownika. Budowa artykutu hastowego. Przeglad najwazniejszych stownikéw jezyka polskiego i
angielskiego.

— Pragmatyka jezykowa: Pragmatyka jezykowa a semantyka. Lokucja, illokucja, perlokucja. Zarys teorii
aktéw mowy. Klasyfikacje aktdow mowy. Implikatury konwersacyjne i maksymy uprzejmosci. Etykieta
jezykowa. Cwiczenia z zakresu ustalania celu oraz sity illokucyjnej i perlokucyjnej wypowiedzi, jak
réwniez identyfikowania grzecznosciowych aktéw mowy.Analiza form grzecznosciowych w wybranych
jezykach

— Tekstigatunek tekstu: Pojecie tekstu i dyskursu. Metody analizy tekstu. Wzorzec gatunkowy i wzorzec
tekstu. Cwiczenia z zakresu rozpoznawania i charakteryzowania roznych typéw tekstu oraz
redagowania tekstéw uzytkowych w jezyku polskimnalezgcych do réznych styléw i odmian jezyka.

— Jezykoznawstwo korpusowe: Typy korpuséw. Narzedzia komputerowe stosowane w badaniach
korpusowych. Przeglad wybranych korpusow tekstowych. Badania prowadzone przy pomocy systemu
Odkrywka: korzystanie z wyszukiwarki, tworzenie wykreséw czestosci, tworzenie Dossier.
Wyszukiwarka Google i baza Google Books a badania chronologizacyjnofrekwencyjne. Narzedzie
Ngram Viewer. Omoéwienie i realizacja projektu badawczego wykorzystujgcego internetowe zasoby

tekstowe.
— Lingwochronologizacja i lingwochronografia. Obiekt opisu. Parametry czasowe. Historia badan
lingwochronologizacyjnych (m- LCH i TLCH). Granice lingwochronologizacyjne. Redatacje.

Fotodokumentacja.
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Nazwa zaje¢: Polityka cyberbezpieczenstwa. Cybernetyczne dziatania wojenne
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéow uczenia sie student/ka:
w zakresie wiedzy:

rozumie znaczenie cyberbezpieczenstwa dla catosciowego problemu procesu zapewnienia
odpowiedniego poziomu bezpieczenstwa panstwa w XXI w.

rozumie mozliwo$¢ wykorzystania przez obce panstwa lub struktury niepanstwowe domeny cyber do
dziatan szpiegowskich wzgledem witasnych zasoboéw informacji, a takze zasobéw znajdujacych sie po
stronie instytucji/firmy, w ktérejpracuje.

rozumie zréznicowane postawy wzgledem cyberbezpieczenstwa definiowane przez system polityczny
danego panstwa oraz formy zabezpieczenia jego intereséw narodowych.

rozumie potrzebe przektadania wiasnych dziatan zawodowych i pozazawodowych na stworzenie
odpowiedniego poziomu cyberbezpieczenstwa oraz odpornosci systemu obronnego panstwa.

rozumie wymég poznawania innych niz techniczne aspektéw cyberbezpieczenstwa.

rozumie potrzebe wspotpracy z osobami zajmujgcymi sie cyberbezpieczenstwem z réznych perspektyw
naukowych oraz zawodowych.

zna podstawowe pojecia oraz zjawiska z zakresu bezpieczehstwa i cyberbezpieczehnstwa oraz potrafi
wskazac¢ cechy cyberprzestrzeni.

zna "miekkie" wyzwania i zagrozenia dla polityki cyberbezpieczenstwa.

rozumie istote "twardych" wyzwan i zagrozen dla polityki bezpieczenstwa oraz potrafi scharakteryzowac¢
ich przykftady, w tym wskazaé znaczenie czy nastepstwa.

w zakresie umiejetnosci:

zna formy i metody zwalczania cyberzagrozen; potrafi oceni¢ ich skuteczno$¢ wskazujgc mocne i stabe
strony; umieprognozowac nowe potencjalne zagrozenia.

w zakresie kompetencji spotecznych:

zauwaza mozliwo$¢ wykorzystania przez obce panstwa lub struktury niepanstwowe domeny cyber do
dziatan szpiegowskich oraz wojskowych wymierzonych w jego panstwo.

zauwaza role i znaczenie domeny cyber dla catosciowego systemu obronnego pahstwa w warunkach
nowych sposobéw prowadzenia dziatan zbrojnych i uderzen niekinetycznych w toku operaciji
hybrydowych.

potrafi wskaza¢ przyczyny, przejawy oraz nastepstwa rewolucji informatycznej; rozumie ich kontekst
spoteczny oraztechnologiczny, a takze powigzania ze sferg bezpieczenstwa.

potrafi wyttumaczy¢ formy i przyktady ich stosowania.

Tresci programowe dla zajeé:

Nowa domena dziatan, czyli jak panstwa oraz sojusze obronne postrzegajg cyberprzestrzen w ujeciu
wywiadéw oraz wojska.Kryptologia i rozwdj SIGINT-u jako kluczowego Zrédta pozyskiwania danych
wywiadowczych w XX i XXI w., czyli o tym, czy cyberszpiegostwo staje sie niezbedne.
Cyberprzestrzen petnoprawng domeng prowadzenia dziatahh zbrojnych, czyli jak wspétczesne konflikty
zbrojne przechodzg docyberprzestrzeni — od Iraku 1991 do Gérskiego Karabachu 2020.

C4ISTR, czyli gdzie cyberbezpieczenstwo zaczyna decydowaC o wspofczesnych sukcesach oraz
porazkach sit zbrojnych. Chinsko-amerykanska ,wojna” o cyberprzestrzen, czyli jak ksztalt rywalizacji
mocarstw globalnych jest definiowany wzgledami cyberbezpieczenstwa.

Panstwo lzrael, czyli przyktad panstwa, w ktérym wojsko i stuzby specjalne rozumiejg strategiczne
potrzeby oraz mozliwosci wykorzystania domeny cyber na Bliskim Wschodzie.

Cyberprzestrzen i WRE czyli jak zrodzit sie rosyjski pomyst na ograniczenie dysproporcji wzgledem
panstw NATO.Wprowadzenie do polityki bezpieczenstwa i cyberbezpieczenstwa.

Rewolucja informatyczna i gtéwne jej tendencje.

"Miekkie" zagrozenia i wyzwania dla polityki cyberbezpieczenstwa (np. cyfrowa przepasé,
cyberszpiegostwo, hacking itp.)."Twarde" zagrozenia i wyzwania dla polityki cyberbezpieczenstwa (np.
cyberwojny, cyberterroryzm itp.).

Zwalczanie cyberzagrozen oraz prognoza ich przysztej ewolucji.

Nazwa zajec: Warsztat kompetencji miekkich
Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka:
w zakresie umiejetnosci:

potrafi zwiekszy¢ efektywnosé osobists.

umie rozpoznawac swoj potencjat: mocne i stabe strony.

zna i stosuje w praktyce narzedzia poprawienia efektywnosci zespotu, z ktérym pracuje.
rozpoznaje style myslenia oraz funkcjonowania.

skutecznie poprawia swoje relacje spoteczne.
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bardziej efektywnie wspotpracuje w zespole; docenia znaczenie pracy zespotowe;j.

skuteczniej komunikuje sie z otoczeniem - wspoipracownikami, przetozonymi, bliskimi w zyciu
prywatnym

rozumie wybrane teorie i narzedzia z obszaru psychologii i socjologii.

zna metodologie i znaczenie inwentarzy osobowosci oraz testow psychologicznych.

rozumie znaczenie kompetencji miekkich w zyciu zawodowym i osobistym.

potrafi przeprowadzi¢ autoprezentacje i profesjonalne wystgpienie publiczne.

udziela profesjonalnej informaciji zwrotnej. Rozumie znaczenie informacji zwrotnej w motywowaniu ludzi.
stosuje podstawowe narzedzia z obszaru coachingu i mentoringu.

potrafi wyciggaé wnioski z porazek w celu podejmowania trafnych decyzji w przysztosci.

w zakresie kompetencji spotecznych:

potrafi analizowaé wiasny styl funkcjonowania.
potrafi wyttumaczy¢ wybrane teorie i narzedzia z obszaru psychologii i socjologii.

Tresci programowe dla zajeé¢:

Kompetencje spoteczne. Kompetencje miekkie i twarde. Kompetencje przysziosci (2030). Leadership.
Warsztat team-buildingu.

Warsztat kompetenciji interpersonalnych. Warsztat efektywnosci osobistej.

Sztuka feedbacku. Model FUKO.

Coaching. Implementacja najwazniejszych narzedzi.Mentoring w pracy zawodowej.

Autoprezentacja i wystgpienia publiczne.

Sztuka btgdzenia — jak wyciggac wnioski z porazek i niepowodzeh w zyciu zawodowym (prywatnym).
Model pogtebionych relacji miedzyludzkich.
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