Zatacznik nr 3 do uchwaty nr 544/2023/2024
Senatu UAM z dnia 1 lipca 2024 r.

EFEKTY UCZENIA SIE | TRESCI PROGRAMOWE ZAJEC

Kierunek: Informatyka
Poziom studiéw: studia drugiego stopnia

Nazwa zaje¢: Analiza danych sportowych

Po zakonczeniu zajec¢ i potwierdzeniu osiagniecia efektow uczenia sie student/ka

w zakresie wiedzy:

1. Zna tematyke badawczg zwigzang z analizg i wnioskowaniem z dziedzinowych Zrédet danych oraz
potrafi przygotowa¢ srodowisko programistyczne do przetwarzania danych tekstowych, obrazéw
i wideo oraz wykonywa¢ w nim podstawowe operacje.

w zakresie umiejetnosci:

1. Potrafi budowac repozytoria danych cyfrowych —w tym pobiera¢ je wybranymi metodami, analizowac¢
i budowa¢ strukture danych do przetwarzania.

2. Potrafi stosowa¢ metody czyszczenia i integracji danych pochodzacych z réznych zrodet.

3. Potrafi stosowa¢ zaawansowane algorytmy przetwarzania danych, statystyki oraz prowadzi¢ proces
dedukcyjny.

4. Potrafi stosowa¢ oraz interpretowac¢ metryki zwigzane ze ,skutecznoscig” zdarzen w spotkaniach
sportowych w réznych dyscyplinach.

5. Potrafi wykonywaé segmentacje i rozpoznawanie obrazéw.

6. Potrafi analizowa¢ materiaty wideo w celu $ledzenia obiektéw.

7. Potrafi wykrywacé i rozpoznawac tekst na obrazach.

8. Potrafi dobiera¢, stosowaé oraz modyfikowa¢ biblioteki wizualizacji danych w zaleznosci od potrzeb
analityka danych.

9. Zna i potrafi stosowa¢ najnowsze osiggniecia w zakresie analizy danych sportowych, np. w celu
sugerowania decyzji w czasie rzeczywistym na podstawie danych historycznych.

Tresci programowe dla zaje¢:

Wprowadzenie do przetwarzania danych sportowych: przygotowanie srodowiska programistycznego
(Azure) — przeglad modutéw; podstawowe operacje zwigzane z pozyskiwaniem i zapisywaniem danych,
budowanie repozytoriow.

Omowienie istotnych cech opisujgcych zdarzenia sportowe w poszczegdlnych dyscyplinach
(iwybranych ligach) — koszykéwka — NBA, hokej na lodzie — NHL, pitka nozna i tenis. Analiza
dostepnych repozytoriéw danych: tekstowych, plikéw video, posegmentowanych obrazéw.

Metody czyszczenia oraz integracji danych pochodzgcych z réznych (niezaleznych) zrédet.
Przygotowanie danych do wnioskowania, zastosowanie metod statystycznych, w tym szeregow
czasowych.

Metryki analizy danych o zdarzeniach sportowych. Omdwienie oraz wybrane implementacje: metryki
stosowane w sportach zespotowych, metryki rozproszenia graczy podczas gier zespotowych, metryki
charakteryzujgce zawodnikow (m. in. Entropia Shannona, podiuzne i boczne przemieszczenia
w sytuacji meczowej, entropia Kotmogorowa, eksploracja przestrzenna), metryki stosowane w ocenie
taktyk druzyn sportowych.

Segmentacja i rozpoznawanie obrazéw: segmentacja obrazéw, rozpoznawanie wybranych cech
obiektow, klasyfikacja obrazow.

Analiza wideo: przeptyw optyczny, sledzenie obiektow, analiza rownowaznych klas zdarzen.

Reczne oraz pétautomatyczne tagowanie zdarzen sportowych w zakresie zaréwno danych graficznych,
jak i danych video. Wykrywanie i rozpoznawanie tekstu.

Wizualizacja danych ze zdarzen sportowych oraz analizy zachowania/zaangazowania zawodnikéw
podczas treningdw i zawoddéw sportowych. Odwzorowanie boisk, symulacje oraz agregacja zdarzen
podobnych.

Przedstawienie wybranej interpretacji danych sportowych w postaci opracowania analitycznego.
Zastosowanie wybranych narzedzi i bibliotek do budowy systemu rekomendacyjnego.

Nazwa zaje¢: Warsztat kompetencji miekkich

Po zakonczeniu zajec¢ i potwierdzeniu osiagniecia efektow uczenia sie student/ka

w zakresie umiejetnosci:

1. potrafi zwiekszy¢ efektywnosé osobista.

2. umie rozpoznawaé swoj potencjat: mocne i stabe strony.

3. zna i stosuje w praktyce narzedzia poprawienia efektywnosci zespotu, z ktérym pracuje.
4. rozpoznaje style myslenia oraz funkcjonowania.
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5. skutecznie poprawia swoje relacje spoteczne.

6. bardziej efektywnie wspotpracuje w zespole; docenia znaczenie pracy zespotowe;j.

7. skuteczniej komunikuje sie z otoczeniem - wspotpracownikami, przetozonymi, bliskimi w zyciu
prywatnym

8. rozumie wybrane teorie i narzedzia z obszaru psychologii i socjologii.

9. zna metodologie i znaczenie inwentarzy osobowosci oraz testéw psychologicznych.

10. rozumie znaczenie kompetencji miekkich w zyciu zawodowym i osobistym.

11. potrafi przeprowadzi¢ autoprezentacije i profesjonalne wystgpienie publiczne.

12. udziela profesjonalnej informacji zwrotnej. Rozumie znaczenie informacji zwrotnej w motywowaniu
ludzi.

13. stosuje podstawowe narzedzia z obszaru coachingu i mentoringu.

14. potrafi wyciggac wnioski z porazek w celu podejmowania trafnych decyzji w przysztosci.

w zakresie kompetencji spotecznych:

1. potrafi analizowaé wtasny styl funkcjonowania.

2. potrafi wyttumaczy¢ wybrane teorie i narzedzia z obszaru psychologii i socjologii.

Tresci programowe dla zajec:

Kompetencje spoteczne. Kompetencje miekkie i twarde. Kompetencje przysztosci (2030). Leadership.
Warsztat team-buildingu.

Warsztat kompetencji interpersonalnych.

Warsztat efektywnos$ci osobiste;j.

Sztuka feedbacku. Model FUKO.

Coaching. Implementacja najwazniejszych narzedzi.

Mentoring w pracy zawodowe;.

Autoprezentacja i wystagpienia publiczne.

Sztuka btadzenia — jak wycigga¢ wnioski z porazek i niepowodzeh w zyciu zawodowym (prywatnym).

Model pogtebionych relacji miedzyludzkich.

Nazwa zaje¢: Systemy dialogowe

Po zakonczeniu zajeé i potwierdzeniu osiagniecia efektéw uczenia sie student/ka

w zakresie wiedzy:

1. Zna podstawowe rodzaje systemdéw dialogowych i potrafi wskazaé wystepujgce pomiedzy nimi
réznice.

2. Zna i potrafi scharakteryzowac strukture semantyczng dialogu.

3. Zna i potrafi opisa¢ architekture systemu dialogowego ukierunkowanego na wykonanie zadania.

4. Zna i potrafi opisa¢ architekture systemu dialogowego end-to-end.

w zakresie umiejetnosci:

1. Potrafi zaimplementowaé prostego chatbota.

2. Potrafi pozyskiwa¢ dane do budowy systemu dialogowego.

3. Potrafi napisa¢ gramatyke dla parsera semantycznego.

4. Potrafi zastosowaé techniki uczenia maszynowego do prowadzenia analizy semantycznej
wypowiedzi.

5. Potrafi konstruowac reguty zarzadzania dialogiem.

6. Potrafi zastosowac techniki uczenia maszynowego do zarzadzania dialogiem.

7. Potrafi postugiwac sie technikami generowania tekstu.

8. Zna techniki ujednoznaczniania wypowiedzi w systemach ukierunkowanych na wykonywanie wielu
zadan rownoczesnie.

9. Potrafi oceni¢ jakos¢ systemu dialogowego z wykorzystaniem powszechnie przyjetych metod i
metryk.

10. Potrafi zaimplementowa¢ system dialogowy w architekturze end-to-end.

w zakresie kompetencji spotecznych:

1. Jest gotowy do przeprowadzenia analizy wymagan na potrzeby budowy systemu dialogowego.
Tresci programowe dla zaje¢:

Rodzaje systeméw dialogowych. Systemy dialogowe ukierunkowane na wykonywanie zadah oraz
chatboty

Analiza wymagan, jakie powinien spetniac¢ system dialogowy. Metody pozyskiwania danych do budowy
systemow dialogowych.

Eksperymenty typu "Czarnoksieznik z Oz".

Charakterystyka struktury semantycznej dialogu: akty mowy, ramy i sloty. Poprawki, wirety i zadania
resetu. Anotowane korpusy dialogéw.

Architektura systemu dialogowego ukierunkowanego na wykonanie zadania.
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Parsing semantyczny z wykorzystaniem gramatyk.

Parsing semantyczny z wykorzystaniem technik uczenia maszynowego.

Zarzadzanie dialogiem z wykorzystaniem regut.

Zarzadzanie dialogiem z wykorzystaniem technik uczenia maszynowego.

Generowanie odpowiedzi.

Ujednoznacznianie wypowiedzi w systemach ukierunkowanych na wykonywanie wielu zadan
réwnoczesnie. Inteligentne asystenty osobiste.

Ewaluacja systemow dialogowych — metody i metryki.

Systemy dialogowe end-to-end. Zbiory danych, agenty, srodowiska wykonania i symulatory.

Nazwa zajeé: Zaawansowane algorytmy

Po zakonczeniu zajeé¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka

w zakresie wiedzy:

1. zna i rozumie zaawansowane algorytmy sortowania i wyszukiwania.

2. zna i rozumie algorytmy generowania obiektéw kombinatorycznych.

3. zna i rozumie zaawansowane algorytmy grafowe.

4. zna i rozumie wybrane algorytmy geometryczne.

5. zna i rozumie wybrane algorytmy tekstowe.

6. zna i rozumie wybrane algorytmy teorioliczbowe.

w zakresie umiejetnosci:

1. potrafi stosowac¢ zréznicowane techniki algorytmiczne.

2. potrafi ocenia¢ i porownywac¢ efektywnosc¢ algorytmow.

3. potrafi implementowaé zaawansowane algorytmy w wybranym jezyku programowania.

4. potrafi samodzielnie dalej ksztatci¢ sie w zakresie algorytmiki.

w zakresie kompetencji spotecznych:

1. jest gotéw do pogtebiania zrozumienia istotnosci algorytmiki w praktycznych zastosowaniach.
Tresci programowe dla zajec:

Ztozono$¢ obliczeniowa algorytméw (notacja asymptotyczna). Podstawowe techniki algorytmiczne
(metoda dziel i zwyciezaj, programowania dynamicznego, zachtanna, z nawrotami). Podstawowe
struktury danych (stos, kolejka, kolejka priorytetowa).

Wyszukiwanie i sortowanie (sortowanie w czasie liniowym, statystyki pozycyjne).

Generowanie obiektdw kombinatorycznych (podzbiory, permutacje, podziaty zbioréw i liczb). Algorytmy
pozycyjne i antypozycyjne.

Algorytmy grafowe: sortowanie topologiczne grafu, najkrétsze Sciezki (algorytm Dijkstry, Bellmana-
Forda, Floyda-Warshalla, Johnsona, A*), minimalne drzewa rozpinajgce (algorytm Prima, Kruskala),
kod Prifera, problemy przeptywowe (metoda Forda-Fulkersona, metoda przedprzeptywowa),
skojarzenia w grafach dwudzielnych, problem stabilnych matzenstw.

Algorytmy geometryczne (potozenie punktu wzgledem prostej, ptaszczyzny i wielokata, przecinanie sie
odcinkow, otoczka wypukta).

Algorytmy tekstowe: wyszukiwanie wzorca (algorytm Rabina-Karpa, Knutha-Morrisa-Pratta), odlegto$é
edycyjna, palindromy.

Algorytmy teorioliczbowe (rozszerzony algorytm Euklidesa, rozwigzywanie liniowych réwnan
modularnych, testowanie pierwszosci).

Nazwa zaje¢: Gry kombinatoryczne

Po zakonczeniu zajec¢ i potwierdzeniu osiagniecia efektow uczenia sie student/ka

w zakresie wiedzy:

1. Potrafi przedstawi¢ proste gry kombinatoryczne w postaci ekstensywnej (drzewa gry).

w zakresie umiejetnosci:

1. Potrafi zastosowac¢ na drzewie gry analize wstecz.

2. Potrafi rozstrzygnagé, kto ma strategie wygrywajaca lub nieprzegrywajacg w prostych grach,
korzystajagc z metody kradziezy strategii i metody ruchdéw odpowiadajgcych. Potrafi oceniac
poprawnos¢ strategii.

3. Umie oceni¢ ztozonos$¢ obliczeniowg prostych algorytméw zwigzanych z poszukiwaniem dobrej
strategii w grach kombinatorycznych.

4. Umie przedstawia¢ tok swojego rozumowania w sposob zrozumiaty dla stuchaczy.

Tresci programowe dla zajec:

Definicja gry kombinatorycznej. Przyktady gier kombinatorycznych, w tym HEX, szachy, kétko i krzyzyk.
Drzewo gry, wartos¢ gry. Analiza wstecz drzewa gry. Twierdzenie o strategii nieprzegrywajgcej. Ocena
ztozonosci obliczeniowej naiwnych metod analizy drzewa gry.



Zatacznik nr 3 do uchwaty nr 544/2023/2024
Senatu UAM z dnia 1 lipca 2024 r.

Techniki pomagajgce w ocenie gry: metoda kradziezy strategii, metoda ruchéw odpowiadajgcych.
Analiza poprawnosci strategii.

Narzedzia teoriografowe w grach. Gra Shannona, gry ramseyowskie, wielowymiarowe gry w koétko i
krzyzyk.

Gry NIM.

Gry kombinatoryczne a zlozonos¢ obliczeniowa i hipoteza P<>NP. Przyktady gier NP-zupetnych,
PCSPACE-zupetnych, EXPTIME-zupetnych.

Algorytmy alfa-beta analizy drzewa gry. Deep Blue i inne programy szachowe.

Przeszukiwanie Monte Carlo drzewa gry (MCST). AlphaGo.

Nazwa zajeé: Zaawansowany UX

Po zakonczeniu zajeé¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka

w zakresie wiedzy:

1. metode Design Thinking do projektowania produktéw cyfrowych.

2. heurystyki Nielsena i inne prawa UX; koniecznos¢ tworzenia produktow intuicyjnych, uzytecznych i
estetycznych.

w zakresie umiejetnosci:

1. przeprowadzi¢ badania jakosciowe z uzytkownikami i rozumie ich znaczenie w procesie tworzenia
produktéw cyfrowych; przeanalizowaé wyniki badan i wykorzysta¢ je do ulepszenia tworzonego
produktu.

2. stworzy¢ user flow i wire frames; przeprowadzi¢ testy uzytecznosci na stworzonych prototypach LO-
Fl; przeanalizowa¢ wyniki testéw i wykorzystac je do ulepszenia tworzonego produktu.

3. wykorzystac funkcjonalnosci Figmy w tworzeniu prototypow HI-FI.

4. wykorzysta¢ zasady kompozycji oraz zasady tworzenia podstawowych komponentéw Ul do
stworzenia estetycznego projektu Ul.

w zakresie kompetencji spotecznych:

1. zaprezentowania swojego projektu, umotywowania podjetych decyzji projektowych, uzasadnienia
swojego punktu widzenia i przekonania do niego odbiorcy produktu lub ustugi; udzielenia
konstruktywnej informacji zwrotnej; projektowania narzedzia cyfrowego, ktére odpowiada na potrzeby
uzytkownikow, jest intuicyjne, uzyteczne i estetyczne.

Tresci programowe dla zaje¢:

Metoda Design Thinking, podstawowe pojecia z obszaru UX/Ul designu i wprowadzenie do UX
research.

UX research, heurystyki Nielsena i dostepnos¢.

Analiza danych z badan, odkrywanie problemow, definiowanie wyzwan, ideacja.

Prototypowanie, wire frames, user flows i wprowadzenie do testowania.

Pierwsza iteracja na bazie wynikoéw testéw, wprowadzenie do Figmy.

Prototypowanie w figmie, kompozycja, elementy Ul.

Kompetencje migkkie w UX designie.

Nazwa zajec¢: Polityka cyberbezpieczenstwa. Cybernetyczne dziatania wojenne

Po zakonczeniu zajec¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka

w zakresie wiedzy:

1. rozumie znaczenie cyberbezpieczenstwa dla catosciowego problemu procesu zapewnienia
odpowiedniego poziomu bezpieczenstwa panstwa w XXI w.

2. rozumie mozliwos¢ wykorzystania przez obce panstwa lub struktury niepanstwowe domeny cyber do
dziatan szpiegowskich wzgledem wtasnych zasobdéw informacji, a takze zasobdéw znajdujgcych sie po
stronie instytucji/firmy, w ktdrej pracuje.

3. rozumie zréznicowane postawy wzgledem cyberbezpieczenstwa definiowane przez system
polityczny danego panstwa oraz formy zabezpieczenia jego intereséw narodowych.

4. rozumie potrzebe przektadania wiasnych dziatann zawodowych i pozazawodowych na stworzenie
odpowiedniego poziomu cyberbezpieczenstwa oraz odpornosci systemu obronnego panstwa.

5. rozumie wymédg poznawania innych niz techniczne aspektéw cyberbezpieczenstwa.

6. rozumie potrzebe wspéipracy z osobami zajmujgcymi sie cyberbezpieczenstwem z rdéznych
perspektyw naukowych oraz zawodowych.

7. zna podstawowe pojecia oraz zjawiska z zakresu bezpieczenstwa i cyberbezpieczenstwa oraz potrafi
wskazac¢ cechy cyberprzestrzeni.

8. zna "migkkie" wyzwania i zagrozenia dla polityki cyberbezpieczenstwa.

9. rozumie istote "twardych" wyzwan i zagrozeh dla polityki bezpieczenstwa oraz potrafi
scharakteryzowac ich przyktady, w tym wskazac znaczenie czy nastepstwa.
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w zakresie umiejetnosci:

1. zna formy i metody zwalczania cyberzagrozen; potrafi oceni¢ ich skutecznos$¢ wskazujac mocne i
stabe strony; umie prognozowac¢ nowe potencjalne zagrozenia.

w zakresie kompetencji spotecznych:

1. zauwaza mozliwos¢ wykorzystania przez obce panstwa lub struktury niepahstwowe domeny cyber
do dziatan szpiegowskich oraz wojskowych wymierzonych w jego panstwo.

2. zauwazarole i znaczenie domeny cyber dla catosciowego systemu obronnego panstwa w warunkach
nowych sposobdéw prowadzenia dziatah zbrojnych i uderzen niekinetycznych w toku operacji
hybrydowych.

3. potrafi wskazaé przyczyny, przejawy oraz nastepstwa rewolucji informatycznej; rozumie ich kontekst
spoteczny oraz technologiczny, a takze powigzania ze sferg bezpieczenstwa.

4. potrafi wyttumaczy¢ formy i przyktady ich stosowania.

Tresci programowe dla zaje¢:

Nowa domena dziatan, czyli jak panstwa oraz sojusze obronne postrzegajg cyberprzestrzen w ujeciu
wywiaddéw oraz wojska.

Kryptologia i rozwéj SIGINT-u jako kluczowego Zrédta pozyskiwania danych wywiadowczych w XX i
XXI w., czyli o tym, czy cyberszpiegostwo staje sie niezbedne.

Cyberprzestrzen petnoprawng domeng prowadzenia dziatan zbrojnych, czyli jak wspétczesne konflikty
zbrojne przechodzg do cyberprzestrzeni — od Iraku 1991 do Gérskiego Karabachu 2020.

C4ISTR, czyli gdzie cyberbezpieczenstwo zaczyna decydowaé¢ o wspotczesnych sukcesach oraz
porazkach sit zbrojnych.

Chinsko-amerykanska ,wojna” o cyberprzestrzen, czyli jak ksztatt rywalizacji mocarstw globalnych jest
definiowany wzgledami cyberbezpieczehstwa.

Panstwo lzrael, czyli przyktad panstwa, w ktorym wojsko i stuzby specjalne rozumiejg strategiczne
potrzeby oraz mozliwosci wykorzystania domeny cyber na Bliskim Wschodzie.

Cyberprzestrzen i WRE czyli jak zrodzit sie rosyjski pomyst na ograniczenie dysproporcji wzgledem
panstw NATO.

Wprowadzenie do polityki bezpieczenhstwa i cyberbezpieczenstwa.

Rewolucja informatyczna i gtéwne jej tendencje.

"Miekkie" zagrozenia i wyzwania dla polityki cyberbezpieczenstwa (np. cyfrowa przepasc,
cyberszpiegostwo, hacking itp.).

"Twarde" zagrozenia i wyzwania dla polityki cyberbezpieczenstwa (np. cyberwojny, cyberterroryzm
itp.).

Zwalczanie cyberzagrozen oraz prognoza ich przysziej ewolucji.

Nazwa zajec¢: Jezyk angielski C11

Po zakonczeniu zajec¢ i potwierdzeniu osiagniecia efektow uczenia sie student/ka

w zakresie umiejetnosci:

1. potrafi w sposdb przystepny przedstawic fakty z zakresu informatyki, porozumiewacé sie przy uzyciu
réznych technik w srodowisku zawodowym oraz w innych srodowiskach w jezyku angielskim.

2. potrafi przygotowac¢ dokumentacje, opracowania i raporty w jezyku angielskim.

3. potrafi przygotowaé prace akademickie - pisemne w jezyku angielskim, dotyczace zagadnien
teoretycznych i praktycznych informatyki.

4. potrafi postugiwac sie jezykiem obcym na poziomie C1 Europejskiego Systemu Opisu Ksztafcenia
Jezykowego oraz zna jezyk angielski w stopniu umozliwiajgcym czytanie ze zrozumieniem
dokumentac;ji oraz artykutdw dotyczacych informatyki.

5. zna i potrafi stosowa¢ stownictwo dotyczgce informatyki.

Tresci programowe dla zaje¢:

Praca podczas zaje¢ (nad wspdlnym zadaniem, wymiana zdobytych informacji, zadania typu
information gap).

Ttumaczenie na jezyk angielski oraz zwrotnie na jezyk polski fragmentéw dokumentacji i opracowan z
wykorzystaniem cech stylu naukowego.

Mini-prezentacje podczas kazdych zaje¢ prezentujgce wyniki zadania domowego oraz wyniki pracy w
grupie (in-class). Prezentacja zaliczeniowa na koniec semestru podsumowujgce wyniki pracy podczas
semestru na samodzielnie wybrany i opracowany temat z dziedziny informatyki.

Praca z artykutami (IT) oraz artykutami naukowymi (IT-study, case study) dotyczacymi informatyki.
Praca ze stownictwem specjalistycznym z uzyciem tekstédw oraz prezentacji audio/video o
zréznicowanej tematyce i stopniu trudnosci. Wykonywanie ¢wiczen pisemnych i ustnych aktywizujgcych
zapamietywanie stownictwa poprzez jego uzycie w analogicznym kontekscie.
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Nazwa zaje¢: Bezpieczenstwo systeméow komputerowych

Po zakonczeniu zajeé i potwierdzeniu osiggniecia efektow uczenia sie student/ka

w zakresie wiedzy:

1. zna podstawowe metody rozwigzywania probleméw bezpieczehstwa stosowane w ztozonych
systemach informatycznych.

2. przestrzega podstawowych zasad bezpieczehstwa przy uzywaniu i implementacji systeméw
informatycznych.

3. jest swiadomy prawnych wymogéw stawianych przed bezpiecznymi systemami informatycznymi.

4. posiada wiedze o narzedziach stosowanych do zapewniania bezpieczenstwa systemow
komputerowych.

w zakresie umiejetnosci:

1. potrafi wykorzystywa¢ odpowiednio dobrane metody rozwigzywania probleméw bezpieczenstwa
stosowane w ztozonych systemach informatycznych.

2. potrafi oceni¢ dang implementacje pod katem potencjalnych zagrozen i zaproponowa¢ metody ich
ograniczen.

3. potrafi dobiera¢ odpowiednie narzedzia stosowane do zapewniania bezpieczenstwa systemoéw
komputerowych.

Tresci programowe dla zajec:

Podstawowe pojecia kryptologii i inzynierii bezpieczenstwa, poufno$é danych, terminologia, proste
szyfry.

Integralnos$¢ danych, tworzenie uzywalnych kopii zapasowych. Strategie dziatan odtworzeniowych.
Tryby szyfrowania szyfrow symetrycznych, konsekwencje doboru trybow szyfrowania. Szyfrowanie
dyskéw w locie na przyktadzie programu Veracrypt. Plausible deniability.

Klasyfikacja malware, techniki tworzenia wiruséw. Zaawansowane mechanizmy uzywane w ztosliwym
oprogramowaniu na przyktadzie Stuxnet. Ochrona antywirusowa.

SPAM i UCE. Sposoby przeciwdziatania na poziomie serwerow i klientow.

Bezpieczne przechowywanie haset. Zabezpieczanie systemdw hastami na przyktadzie http simple
authentication.

Atak typu buffer overflow na integralno$¢ pamieci na przyktadzie stack smashing.

Atak SQL injection na prosty program. Sposoby obrony przed atakami po stronie klienta bazy danych i
silnikdow bazodanowych.

Nazwa zaje¢: Praktyczne zastosowania chmury obliczeniowej

Po zakonczeniu zajec¢ i potwierdzeniu osiagniecia efektow uczenia sie student/ka
w zakresie wiedzy:

. Rozumie hierarchie modeli chmury obliczeniowe;j

. Rozumie model laaS chmury obliczeniowej

. Rozumie model PaaS chmury obliczeniowej

. Rozumie model FaaS/Serverless chmury obliczeniowej

. Rozumie model SaaS chmury obliczeniowej

. Zna typy chmury obliczeniowej

. Rozumie znaczenie kompleksowej publicznej chmury obliczeniowej

w zakresie umiejetnosci:

. Zna podstawowy obliczerh w chmurze

. Zna dostawcéw chmury w modelu PaaS

. Potrafi wykorzysta¢ interfejs CLI do konfiguracji zasoboéw chmury

. Potrafi przygotowacé i wdrozy¢ prostg aplikacje w modelu PaaS

. Potrafi zautomatyzowac proces wdrazania systemu w modelu PaaS

. Zna dostawcoéw chmury w modelu laaS

. Potrafi skonfigurowac sie¢ prywatng w chmurze

. Potrafi skonfigurowa¢ zasoby dyskowe w chmurze

. Potrafi obstugiwaé narzedzie cloud-init

10. Potrafi wykorzysta¢ chmure do obliczen na kartach graficznych (GPU)
11. Potrafi wykorzystac¢ interfejs webowy do konfiguracji zasobéw chmury

12. Potrafi skonfigurowa¢ system rownowazenia obcigzenia

13. Potrafi skonfigurowa¢ automatyczne skalowanie infrastruktury w chmurze
14. Zna ustugi dostepne w modelu SaaS

15. Potrafi wykorzysta¢ zarzagdzang w modelu SaaS baze danych w chmurze
16. Zna dostepne ustugi w modelu FaaS

17. Potrafi zaimplementowaé¢ webserwis w modelu Serverless

~NOoO O~ WN -
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18. Rozumie potrzebe ujednolicenia i automatyzacji procesu przydzielania zasobdw (laaC)

19. Potrafi wykorzysta¢ chmure obliczeniowag do budowy ztozonego systemu informatycznego

20. Potrafi wykorzysta¢ chmure do obliczen wymagajacych duzej ilosci zasobéw

21. Potrafi przeprowadzi¢ analize kosztéw infrastruktury chmurowej w réznych modelach

Tresci programowe dla zajec:

Wprowadzenie do obliczen w chmurze, hierarchia modeli chmury obliczeniowej: laaS, PaaS, FaaS,
SaasS, dostawcy i typy chmury.

Przedstawienie modelu Platform as a Service (PaaS), umodwienie dostawcéw (np. Heroku),
wykorzystanie interfejsu CLI do konfiguracji zasobow, przygotowanie i wdrozenie prostej aplikacji w
modelu PaaS, automatyzacja procesu wdrazania poprzez integracje z Git.

Przedstawienie modelu Infrastructure as a Service (laaS), oméwienie dostawcow (np. Hetzner, Linode),
wykorzystanie CLI do konfiguracji zasobow, konfiguracja sieci prywatnej, zasobéw dyskowych, obstuga
narzedzia cloud-init, wykorzystanie chmury do obliczen na kartach graficznych (GPU).

Omoéwienie kompleksowej publicznej chmury obliczeniowej (np. AWS, Azure), konfiguracja z
wykorzystaniem przegladarki: sieci prywatnej, zasobéw dyskowych, systemu réwnowazenia obcigzenia
(load balancer), automatycznego skalowania infrastruktury.

Przedstawienie modelu Software as a Service (SaaS), umoéwienie dostepnych ustug, omoéwienie
modelu na podstawie zarzadzanej bazy danych w chmurze (np. AWS DynamoDB).

Przedstawienie modelu Serverless/Function as a Service (FaaS), omowienie dostepnych ustug (np.
AWS Lambda, Azure Functions), implementacja REST API z modelu Serverless.

Projekt obejmujgcy przygotowanie zlozonego systemu informatycznego wdrozonego w catosci w
chmurze i korzystajgcego z peini jej mozliwosci. Omowienie problemu ujednolicania i automatyzaciji
procesu przydzielania zasobow (Infrastructure as a Code, laaC).

nowa bezsensowana tre$¢

Nazwa zaje¢: Przetwarzanie réwnolegte i strumieniowe

Po zakonczeniu zajec¢ i potwierdzeniu osiagniecia efektow uczenia sie student/ka

w zakresie wiedzy:

1. zna narzedzia to edycji i tworzenia kodu oraz Sledzenia wywotania programoéw wielowgtkowych.

2. rozumie pojecie programowania rownolegtego i wspotbieznego oraz zna problemy z nimi zwigzane.
3. zna pojecia brokera danych, kolejki, rozproszonej kolejki i umie wskaza¢ przyktady ich realizaciji.

4. rozumie réznice miedzy przetwarzaniem strumieniowym a przetwarzaniem batchowym oraz zna ich
zastosowania.

5. zna podstawowe biblioteki przetwarzania strumieniowego .

6. zna pojecie okna czasowego.

7. zna podstawowe programowe metody zarzgdzania watkami.

8. zna kolekcje bezpieczne wielowagtkowo.

w zakresie umiejetnosci:

1. potrafi przetozyé problemy opisane jezykiem naturalnym na problemy przetwarzania wielowgtkowego
oraz zaprojektowaé algorytm rozwigzujgcy zadany problem.

2. potrafi krytycznie oceni¢ poprawnosé algorytméw i rozwigzan dziatajgcych w srodowisku
wielowgtkowym.

3. potrafi zaimplementowa¢ proste przetwarzanie danych przy pomocy bibliotek przetwarzania
strumieniowego.

4. potrafi wykorzysta¢ pojecie okna czasowego dla danych czasowych.

5. potrafi napisa¢ wtasny egzekutor watkow.

6. umie skutecznie wykorzysta¢ w praktyce kolekcje bezpieczne wielowatkowo.

Tresci programowe dla zaje¢:

Przygotowanie Srodowiska programistycznego, wybér edytora, repozytorium kodu, pojecie watku,
przetwarzania réwnolegtego. Sugerowana sciezka: jezyk Java, srodowisko IntelliJ, repozytorium Git,
zarzgdzanie zaleznosciami Maven.

Programowanie funkcyjne i strumieniowe, metody map, filter, struktury danych, debuggowanie
programoéw.

Implementacja watkéw w Java, Wait, Notify, Synchronizacja, Semafory

Anomalie zwigzane z przetwarzaniem rownolegtym, zagtodzenie, race condition, zakleszczenie
Przetwarzanie zadan na watkach — zadanie projektowe - struktura i implementacja, wykorzystywane
narzedzia.

Projekt | - sprawdzenie

Pule watkow, egzekutory, bariery, liczniki, blokady.

Wiasne implementacje egzekutoréw, przyktady z sieci, zastosowania, wydajnos¢
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Algorytmy réwnolegte

Projekt Il - sprawdzenie

Dane sensoryczne, serwer danych, broker danych
Apache Flink — wprowadzenie, podstawowe pojecia
Apache Flink — okna czasowe

Apache Flink — zaawansowane elementy

Projekt Il - sprawdzenie

Nazwa zaje¢: Bezpieczenstwo informatyczne

Po zakonczeniu zajeé¢ i potwierdzeniu osiggniecia efektéw uczenia sie student/ka

w zakresie wiedzy:

1. zna teoretyczne i praktyczne aspekty kryptologii oraz narzedzia i metody zapewniajgce
bezpieczenstwo komputerowe projektowanych i zarzgdzanych systemdw informatycznych.

w zakresie umiejetnosci:

1. potrafi korzysta¢ z narzedzi zapewniajgcych bezpieczenstwo informatyczne oraz demonstrujgcych
jego potencjalne stabe punkty.

w zakresie kompetencji spotecznych:

1. jest swiadomy problemdw prawnych i zagadnieh etycznych zwigzanych z atakami na systemy
informatyczne.

Tresci programowe dla zajec:

Terminologia kryptologii, definicje bezpieczenstwa. Ewolucja metod famania zabezpieczeh od czaséw
historycznyych do wspotczesnych.

Szyfry symetryczne. Ataki na szyfry. Kryteria oceny sity szyfru. Sposoby budowania szyfréw. Schemat
Feistela.

Funkcje jednokierunkowe, ataki na nie i zastosowania. Redukcja trudnosci atakéw i kompromisy miedzy
ztozonoscig pamieciowg a czasowa. Rainbow tables - metody konstrukciji i uzycia.

Losowos$é. Generatory pseudolosowe. Niebezpieczenstwa systeméw o matej entropii. Sprzetowe
generowanie danych losowych. Zastosowania.

Uwierzytelnianie, hasta, kryteria doboru, strategie famania haset przez hardware (FPGA/ASIC). Key
stretching. Challenge-response, hasta jednorazowe, schemat Lamporta. Biometria, karty chipowe.
Zarzgdzanie kluczami, uzgadnianie kluczy, protokét Diffie-Hellmana, infrastruktura klucza publicznego,
certyfikaty, uniewaznianie kluczy, wykluczanie uzytkownikow, podziat sekretéw.

Typowe schematy atakéw programistycznych, buffer overflow, SQL injection, cross-site scripting, reply
attack, atak z rozmnozeniem, reflection attack.

Prawidtowe traktowanie danych od uzytkownika - podziat na tainted/clean. Urzgdzenia czarne i
czerwone. Sprzetowa ochrona przed atakami famigcymi bariere dane/kod. Wirtualizacja.

Social engineering i ataki famigce abstrakcje modelu bezpieczenstwa. Wirusy, wormy, denial of service,
spam, phishing. Podstuch klawiatury, monitora. Sposoby ochrony.

Inwigilacja. Dobre praktyki tworzenia systemoéw inwigilacji. Inwigilacja wizualna. DORI. Sprzetowe
ograniczenia wspoétczesnych urzadzenh.

Przechowywanie i bezpieczne niszczenie danych. Standardy dla ré6znych nosnikéw. Szyfrowanie
systemu plikéw - tryby szyfrowania XEX, XTS. Urzadzenia tamper proof i tamper resistant.

Informacje uzyskane posrednio (side-channel attacks). Analiza poboru mocy (power analysis). Ulot
elektromagnetyczny (tempest), ulot optyczny (optical tempest). Urzgdzenia czarne i czerwone.

Nazwa zaje¢: Inzynieria wiedzy

Po zakonczeniu zajec¢ i potwierdzeniu osiggniecia efektow uczenia sie student/ka

w zakresie wiedzy:

1. Zna pojecia zwigzane z zarzgdzaniem wiedzg.

2. Zna wybrane historyczne narzedzia i metody przeznaczone do reprezentacji i organizacji wiedzy.

3. Zna obszary zastosowania jezykéw informacyjnych oraz rézne sposoby organizacji wiedzy, w tym
rézne typy relacji pomiedzy pojeciami.

4. Zna sposoby definiowania i formalizacji ontologii. Zna wybrane metody i narzedzie wykorzystywane
przy budowie i przetwarzaniu ontologii.

5. Zna sposoby definiowania grafow wiedzy (ang. knowledge graph).

6. Zna pojecia zwigzane z Linked data oraz zna metody i narzedzie wykorzystywane do budowy
zasobow tego typu. Zna obszary zastosowania Linked data we wspotczesnej gospodarce.

7. Zna cykl zycia produktéw opartych na zasobach wiedzowych oraz zna zasady uzyskania zasobow
tego typu wysokiej jakosci.
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8. Zna strukture leksykalnych baz danych typu wordnet oraz ontologii typu wordnet. Zna podstawowe
zasady budowy zasobow tego typu.

w zakresie umiejetnosci:

1. Potrafi wskaza¢ obszary zastosowania wybranych metod reprezentacji i organizacji wiedzy.

2. Umie wykorzystac jezyk logiki w reprezentacji wiedzy.

3. Potrafi wskaza¢ obszary zastosowania wybranych jezykéw informacyjnych z uwzglednieniem
kontekstu i potrzeb budowanego systemu informatycznego opartego o wiedze.

4. Potrafi wskazaé obszary zastosowania ontologii, ich struktury oraz narzedzia wykorzystywane do ich
budowy.

5. Potrafi wskaza¢ obszary zastosowania graféw wiedzy oraz rozstrzyga¢ o postaci zasobow w tej
postaci.

6. Potrafi budowac ontologie w wybranym formacie oraz przy pomocy odpowiednich metod i narzedzi.
7. Potrafi wskaza¢ obszary wykorzystania Linked data i budowaé zasoby tego typu.

8. Potrafi wskazaé réznice przy budowie leksykalnych baz danych typu wordnet oraz ontologii typu
wordnet

9. Potrafi wskazaé¢ obszary zastosowania i narzedzia wykorzystywane przy budowie leksykalnych baz
danych typu wordnet oraz ontologii typu wordnet.

Tresci programowe dla zajec:

Wprowadzenie do zarzadzania wiedzg (dane, informacja, wiedza, sktadnia, semantyka, taksonomie,
ontologie).

Przeglad wybranych historycznych narzedzi i metod przeznaczonych do reprezentacji i organizacji
wiedzy (sieci semantyczne, ramy, grafy konceptualne) i ich wykorzystanie w systemach eksperckich.
Implementacja przyktadowej bazy wiedzy w jezyku logiki.

Jezyki informacyjne w organizowaniu informacji (systemy klasyfikacyjne, stowniki, tezaurusy,
tagowanie, metadane w opisywaniu tresci) i przyktadowe zasoby tego typu (Geonames, Getty AAT).
Rézne typy relacji (synonimia, polihierarchicznosé, polirelacyjno$¢, podobienstwo, powigzania). Analiza
wybranych obszaréw zastosowan.

Ontologie, rézne sposoby ich definiowania i zapisu. Wykorzystanie w organizacji informacji i
zarzgdzaniu wiedzg. Przyktadowe ontologie (Cidoc CRM, Sumo, CYC, ontologie dziedzinowe). Jezyki
zapisu i przetwa